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Ebtables

Der ebtables-Befehl ist ein zusitzlicher Befehl zur Filterung von Netzwerkpake-
ten auf einer Linux-Bridge. Mit diesem Befehl kénnen Sie auch Nicht-IP-Pakete
eingeschrankt filtern. Auflerdem konnen Sie entscheiden, ob ein Paket geroutet
oder gebridget werden soll. Der Aufbau eines kombinierten Routers mit Bridge-
Funktionalitdt ist fiir Nicht-IP-Pakete moglich. Derartige Systeme werden als Brou-
ter bezeichnet.

Die Anwendung des Befehls erfordert zusitzliche Patches fiir die 2.4er Linux-
Kernel. Diese Patches sind in den 2.6er Kerneln bereits enthalten und bei den
meisten Distributionen auch aktiviert. Viele Distributionen liefern jedoch den Befehl
selbst nicht mit. Daher wird zunéchst die Installation des Befehls beschrieben.

31.1 Ebtables-Installation

Die letzte Ebtables-Version ist vom 1. November 2003. Falls Thre Distribution (zum
Beispiel Fedora Core 4) bereits Ebtables enthilt, handelt es sich wahrscheinlich um
diese Version, und ein Update ist nicht erforderlich. Fiir den Fall, dass Ihre Distri-
bution nicht das Paket enthélt und Sie moglicherweise auch noch den Kernel 2.4
einsetzen, schildere ich im Weiteren kurz die Installation des Pakets.

31.1.1  Konfiguration des Linux-Kernels

Wihrend der Linux-Kernel 2.6 bereits den notwendigen Code enthilt, miissen Sie
den Linux-Kernel 2.4 noch patchen. Unter http://ebtables.sf.net finden Sie fiir den
Linux-Kernel 2.4 die notwendigen Patches. Um den Patch anzuwenden, wechseln
Sie in das Quelltextverzeichnis Thres Kernels und rufen den Befehl zcat patch.gz |
patch -pl auf. Anschlieffend miissen Sie Ihren Kernel noch konfigurieren. Zusétzlich
zu den tiblichen Iptables-Optionen wihlen Sie die Option 802.1d Ethernet Bridging
an. Dann erscheint unter dieser Option die Option Bridge: ebtables. Wahlen Sie diese
und die anschlieffend erscheinenden Optionen ebenfalls aus.

Den Linux-Kernel 2.6 miissen Sie nicht mit einem Patch vorbereiten. Hier miissen
Sie nur darauf achten, dass die entsprechenden Optionen ausgewahlt wurden. Auch
hier benottigen Sie die Option 802.1d Ethernet Bridging, und unter Bridge: Netfilter
configuration wéahlen Sie die gewiinschten Ebtables-Funktionalitaten.
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31 Ebtables

31.1.2 Installation des Userspace-Werkzeugs

Um den Befehl ebtables zu installieren, laden Sie zundchst das Paket ebtables-
2.0.6.tar.gz von der Homepage und packen es aus. Anschlieffend {ibersetzen Sie
das Paket mit dem Befehl make. Bei dem anschlieenden make install konnen Sie mit
den Variablen KERNEL_INCLUDES, LIBDIR, MANDIR, BINDIR, ETCDIR, ETHERTYPEPATH und DESTDIR die
Zielverzeichnisse angeben.

Die Nutzung des CVS-Verzeichnisses, um den aktuellsten Code einzusetzen, ist
nicht empfehlenswert, da sich hier seit November 2003 kaum Anderungen ergeben
haben.

31.2 Die Ebtables-Tabellen

Ebtables verfiigt tiber insgesamt 3 Tabellen. Die broute-Tabelle enthilt die BROUTING-
Kette. Die filter-Tabelle enthdlt die Ketten FORWARD, INPUT und OUTPUT. Die nat-Tabelle
schliefSlich enthélt die PREROUTING-, OUTPUT- und POSTROUTING-Ketten. Abbildung 31.1 zeigt
die Ketten.

| Achtung
{ Die Ebtables-Tabellen haben keinerlei Bezug zu den Iptables-
Tabellen und Ketten. Es handelt sich um vollkommen eigenstiandige
Tabellen und Ketten. Die filter und die nat-0UTPUT-Ketten sind eben-
falls eigenstandig und werden nacheinander (zuerst nat, dann filter)
durchlaufen.

Mit der BROUTING-Kette der broute-Tabelle konnen Sie einen Brouter aufbauen. Ein
Brouter nach Definition des Maintainers des Ebtables-Codes ist ein System, das
zwei Netze verbindet und einige Pakete routet (zum Beispiel IP-Pakete), wiahrend es
andere Frames (zum Beispiel NETBEUI-Frames) tiber die Bridge weiterleitet. Dabei
konnen Sie in der BROUTING-Kette entscheiden, ob Sie die Frames/Pakete routen oder
bridgen mochten.

Wie bereits weiter oben ausgefiihrt wurde, erfolgt das Bridging auf der Schicht
2 (Data-Link) des OSI-Modells. Dies ist die Schicht 1 des TCP-Modells. Das Rou-
ting erfolgt auf der Schicht 3 des OSI-Modells beziehungsweise auf der Schicht 2
des TCP-Modells. Pakete auf der Data-Link-Schicht des OSI-Modells werden {ib-
licherweise als Rahmen (Frame) bezeichnet, wahrend der Begriff »Paket« fiir die
Netzwerkschicht (Schicht 3) reserviert ist. Ich werde im Folgenden versuchen, diese
beiden Begriffe korrekt zu verwenden.

Wie durchlaufen nun die Frames/Pakete die einzelnen Ketten? Um dies nachzu-
vollziehen, ist es sinnvoll, einige Szenarien durchzuspielen.
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Abbildung 31.1: Ebtables verfiigt iiber drei eigene Tabellen.
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31 Ebtables

31.2.1  Der Rahmen erreicht iiber ein Bridge-Interface das System

Wenn das Paket iiber ein Bridge-Interface das System erreicht, wird in der Abbil-
dung 31.2 das Paket an die BROUTING-Kette weitergegeben.

Hier konnen Sie mit einer Regel entscheiden, ob das Paket geroutet oder der Rah-
men gebridgt werden soll. Default ist das Bridging. Bleibt der Rahmen in dem
Bridging-Code, so wird er an die PREROUTING-Ketten weitergegeben. Hier werden
nacheinander die Ebtables- und die Iptables-PREROUTING-Ketten durchlaufen. Anschlie-
Bend erfolgt die Priifung, ob das Paket gebridgt werden muss oder ob sein Ziel das
lokale System ist. Ist Letzteres der Fall, so wird der Rahmen an die Ebtables-INPUT-
Kette weitergereicht und anschlieflend weiter an die Netzwerkschicht geschickt.
Dort wird dann die Routen-Entscheidung getroffen.

Muss der Rahmen gebridgt werden, so wird er durch die Ebtables- und Iptables-
FORWARD-Ketten und die entsprechenden POSTROUTING-Ketten an das entsprechende In-
terface gesendet.

31.2.2 Der Rahmen erreicht iiber ein Nicht-Bridge-Interface
das System

Falls das Paket tiber ein Bridge-Interface das System verlassen soll, durchlduft das
Paket ganz normal die mangle- und nat-PREROUTING-Ketten. Wird das Paket ge-
routet, merkt der Kernel, dass das Paket iiber ein gebridgtes Interface den Rechner
verldsst. Das Paket durchlauft die mangle- und filter-FORWARD-Ketten von Iptables
und wird dann nach der Bridging-Entscheidung tiber die Ebtables-nat- und -filter-
0UTPUT-Ketten an die Ebtables-POSTROUTING- und die Iptables-POSTROUTING-Ketten gesen-
det.

31.2.3 Ein lokal erzeugtes Paket verldsst das System
iiber die Bridge

Dies ist der dritte mogliche Fall. Hierbei erzeugt ein lokaler Prozess ein Paket. Dies
wird zundchst von den Iptables-0UTPUT-Ketten der mangle-, nat- und filter-Tabellen
gepriift. Anschlieffend wird es {iber die Ebtables-0UTPUT-Ketten wie im letzten Fall
transportiert.

31.3 Die broute-Tabelle

In manchen Umgebungen kann es sinnvoll sein, eine Bridge mit einem Router auf
denselben Netzwerkkarten zu kombinieren (siehe Abbildung 31.3).

Dies kann zum Beispiel dann interessant sein, wenn Sie noch einige nicht routing-
fahige Protokolle in Threm Netzwerk einsetzen. Dies kdnnen zum Beispiel NET-
BEUI, Appletalk oder DEC-LAT sein. Wahrend ein normaler IP-Router diese Proto-
kolle nicht weiterleiten wiirde, kann dies eine Bridge fiir diese Rahmen.
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Abbildung 31.2: Die Ebtables- und Iptables-Ketten werden nacheinander durchlaufen.
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31 Ebtables

Brouter

4—— P (geroutet—————p»

Abbildung 31.3: Ein Brouter routet einige Pakete, wihrend er andere Rahmen bridgt.

In der BROUTING-Kette der broute-Tabelle konnen Sie entscheiden, ob ein Rahmen, der
normalerweise gebridgt werden wiirde, doch geroutet werden soll. Hierfiir miissen
Sie hier eine Regel hinzufiigen, die das entsprechende Paket verwirft (DROP). Alle
Pakete, die in der BROUTING-Kette verworfen werden, verlassen die Data-Link-Schicht
und werden an den Routing-Prozess und die Netzwerk-Schicht weitergegeben. Um
zum Beispiel IP-Pakete zu routen, ARP-Anfragen zu verwerfen und alle weiteren
Rahmen {iber die Bridge weiterzuleiten, konnen Sie folgendes Skript verwenden:

EBTABLES=/sbhin/ebtables
BRCTL=/usr/shin/brct]
[P=/sbin/ip

$EBTABLES -t filter -F
$EBTABLES -t nat -F
$EBTABLES -t broute -F

$BRCTL addbr br0
$BRCTL addif br0 eth0
$BRCTL addif br0 ethl

$IP addr add 172.16.1.1/24 dev eth0
$IP addr add 172.16.2.1/24 dev ethl
$IP Tink set eth0 up

$IP Tink set ethl up

$IP Tink set br0 up

$EBTABLES -t broute -A BROUTING -p IPv4 -j DROP
$EBTABLES -t broute -A BROUTING -p ARP -j DROP

512



31.4 Die ebtables-Syntax

31.4 Die ebtables-Syntax

=
©
=
(]
Lo
S
S
o
wv
=
)
o
o

Der ebtables-Befehl verhilt sich sehr dhnlich dem iptables-Befehl. Jedoch gibt es
einige wesentliche Unterschiede, die hier kurz zusammengefasst werden sollen.
Auflerdem gibt es beim ebtables-Befehl einige zusdtzliche Matches und Targets, die
ich im Weiteren erldutern werde.

Zunéchst weist der Befehl ebtables die identischen Kommandos wie der Befehl Ip-
tables auf. Es gibt im Einzelnen:

=

-A, --append. Anhédngen einer Regel.

[

-D, --delete. Loschen einer Regel.

-P, --policy. Andern der Kettenrichtlinie.

-F, --flush. Loschen einer Tabelle oder Kette.

-1, --zero. Loschen der Zahler einer Tabelle oder Kette.

-L, --Tist. Anzeige der Regeln. Hier gibt es einen Unterschied. Zunéchst zeigt
dieser Befehl die Regeln in einem anderen Format an:

# ebtables -t broute -L
Bridge table: broute

Bridge chain: BROUTING, entries: 2, policy: ACCEPT
-p IPv4 -j DROP
-p ARP -j DROP

Um zusétzlich auch Zeilennummern angezeigt zu bekommen, miissen Sie auch
die Option --Ln angeben. Die Rahmen- und Byte-Zahler erhalten Sie mit --Lc:

# ebtables -t broute -L --Ln --Lc
Bridge table: broute

Bridge chain: BROUTING, entries: 2, policy: ACCEPT
1. -p IPv4 -j DROP , pent = 1016 -- bent = 320521
2. -p ARP -j DROP , pcnt = 3 -- bent = 138

Wenn Sie die Regeln so anzeigen mochten, dass Sie diese direkt in ein Skript
iibernehmen konnen, miissen Sie die Option --Lx beim Befehl spezifizieren:

# ebtables -t broute -L --Lx
ebtables -t broute -A BROUTING -p IPv4 -j DROP
ebtables -t broute -A BROUTING -p ARP -j DROP

Schliefllich zeigt die Option -Lnac? die MAC-Adressen an.
-, --new-chain. Erzeugt eine benutzerdefinierte Kette.
-X, --delete-chain. Loscht eine benutzerdefinierte Kette.

-E, --rename-chain. Benennt eine benutzerdefinierte Kette um.
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31 Ebtables

--init-table. Initialisiert die Tabelle. Dies 16scht alle Regeln und setzt die Richt-
linie (Policy) auf den Default zurtick.

--atomic-init. Das Kommando ebtables kann die Regeln einer Tabelle aus einer
Datei lesen. Auflerdem kann jeder Befehl auch auf eine Datei angewendet wer-
den (siehe --atomic-file). Mit diesem Befehl initialisieren Sie die Datei.

--atonic-save. Dieses Kommando speichert den aktuellen Zustand einer Ebtables-
Tabelle in der angegebenen Datei.

--atonic-commit Dieses Kommando ladt die Regeln aus der angegebenen Datei.
Dies ist ein atomarer Vorgang. Die Regeln werden alle gleichzeitig geladen! Die
Datei kann mit dem Kommando --atomic-save oder --atomic-init erzeugt werden.

Sie kénnen fiir die Verwendung mit dem Ebtables-Befehl zunichst alle Regeln in
einer Datei aufbauen und dann atomar in einem einzigen Schritt aktivieren. So stel-
len Sie sicher, dass kein Paket ungefiltert Ihre Bridge passiert. Diese Gefahr besteht,
wenn Sie zundchst die Tabelle 16schen und dann inkrementell die Regeln aufbauen.
Das folgende Listing zeigt beispielhaft, wie Sie die Regeln aufbauen kénnen:

$EBTABLES --atomic-file filter_table -t filter --atomic-init

$EBTABLES --atomic-file filter_table -A FORWARD -s 00:11:22:33:44:55 -p IPV4 -j
ACCEPT

# ... weitere Befehle

# Lade die Tabelle
$EBTABLES --atomic-file filter_table -t filter --atomic-commit

Wenn Sie nicht in jeder Zeile die Datei angeben mdchten, kénnen Sie auch die
Umgebungsvariable EBTABLES_ATOMIC_FILE verwenden.

Um die Rahmen in den Regeln zu priifen, verfiigt Ebtables iiber eingebaute Tests
(Matches) und iiber Erweiterungen (Match-Extensions und Watcher-Extensions).
Diese werden im Folgenden kurz erldutert.

Zundchst konnen Sie das Protokoll des Rahmens mit der Option -p, --protocol prii-
fen. Hierbei handelt es sich nicht um ein Protokoll wie TCP oder UDP. Denken
Sie daran, dass Sie hier einen Ethernet-Frame betrachten. Mogliche Protokolle sind
IPv4, ARP und NetBEUI. Eine Liste aller moglichen Protokolle finden Sie in der
Datei /etc/ethertypes. Das Protokoll kann sowohl mit seinem Namen als auch hexa-
dezimal (IPv4 = 0x0800) angegeben werden. Einige Protokolle (802.2) verwenden
dieses Feld als Langenangabe. Sobald der Wert in diesem Feld kleiner als 0x600 ist,
handelt es sich um eine Lange. Dann verwenden Sie hier bitte LENGTH.

Nattirlich kann Ebtables auch die Netzwerkkarten priifen, tiber die das Paket die
Bridge erreicht hat. Hier wird jedoch zwischen dem physikalischen Interface (z.B.
eth0) und dem logischen Interface (z.B. br0) unterschieden. Die eingehenden Inter-
faces konnen Sie in den Ketten INPUT, FORWARD, PREROUTING und BROUTING testen, wahrend
Sie die ausgehenden Interfaces in den Ketten OUTPUT, FORWARD und POSTROUTING testen
koénnen. Die Optionen heiflen:
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31.4 Die ebtables-Syntax

-1, --in-if, --in-interface

--Togical-in

-0, --out-if, --out-interface

--Togical-out
Um die MAC-Adressen des Rahmens zu priifen, gibt es die Optionen -s, --src,
--source beziehungsweise -d, --dst, --destination. Die Adresse wird als hexadezimale
Adresse mit Doppelpunkten geschrieben: 00:50:56:0:00:03. Beide Optionen erlau-
ben auch die Angabe einer Netzmaske. Alternativ konnen Sie als Absenderadresse

auch Unicast, Broadcast, Multicast oder BGA (Bridge Group Address) angeben. Um diese
Typen als Zieladresse zu priifen, existiert die Option --pkt-type (siehe unten).

Der Ebtables-Befehl verfiigt iiber eine Reihe von Erweiterungen, die fiir die Priifung
von Rahmen genutzt werden kénnen. Diese Erweiterungen miissen nicht wie bei
iptables mit der Option -n geladen werden. Sie werden jedoch in eigenen Kernel-
Modulen implementiert.

Fiir die Priifung von 802.2- oder 802.3-Rahmen stehen die Optionen --802_3-sap und
--802_3-type zur Verfiigung.

Fiir das ARP- und das RARP-Protokoll kénnen Sie die folgenden Optionen verwen-
den. Diese Optionen sind nur giiltig, wenn Sie auch als Protokoll (-p) ARP oder
RARP spezifiziert haben.

--arp-opcode. Diese Option gibt den ARP-Operation-Code an. Insgesamt existieren
neun verschiedene Opcodes:

— Request (1)

- Reply (2)

— Request_Reverse (3)

- Reply_Reverse (4)

- DRARP_Request (5)

- DRARP_Reply (6)

— DRARP_Error (7)

- InARP_Request (8)

- ARP_NAK (9)
Diese Opcodes konnen als Zeichenkette oder numerisch angegeben werden.
--arp-htype. Der Hardware-Typ. Eigentlich immer Ethernet (1).
--arp-ptype. Der Protokoll-Typ. Eigentlich immer IPv4 (0x0800).

--arp-ip-src, --arp-ip-dst. Die IP-Absender- beziehungsweise IP-Zieladresse des
ARP-Pakets.

--arp-mac-src, --arp-mac-dst. Die MAC-Absender- beziehungsweise MAC-Ziel-
adresse des ARP-Pakets.
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31 Ebtables

Wenn Sie als Protokoll (-p) IPv4 in der Regel spezifizieren, diirfen Sie die folgenden
Optionen nutzen, um rudimentér das IP-Paket zu priifen. Diese Optionen erreichen
bei weitem nicht die Méachtigkeit des iptables-Kommandos.

So konnen Sie mit den Optionen --ip-source, --ip-src und --ip-destination, --ip-dst die
Absender- und Ziel-IP-Adresse priifen. Mit --ip-tos kann durch Angabe der hexa-
dezimalen Nummer der Type-of-Service gepriift werden. Die Option --ip-protocol,
--ip-proto erlaubt die Priifung des IP-Protokolls (z.B. TCP oder UDP). Handelt es
sich um ein TCP- oder UDP-Paket, konnen Sie mit --ip-source-port, --ip-sport und
--ip-destination-port, --ip-dport die Ports testen.

Ebtables unterstiitzt genauso wie Iptables die Markierung von Paketen. Mit der
Option --mark kénnen Sie diese Markierung testen.

Die Option --pkt-type gibt Ihnen die Moglichkeit, den Pakettyp zu testen. Mogli-
che Typen sind broadcast, multicast, host und otherhost. Ist das Paket an den lokalen
Rechner gerichtet, so ist der Typ host. Alle anderen Unicast-Pakete sind otherhost.

Fiir die Priifung von Spanning-Tree-Protokoll-Rahmen (STP) gibt es eine Vielzahl
von Optionen, die hier nur verwirren wiirden. Auf der Manpage finden Sie weitere
Informationen. Auch die VLAN-Testoptionen sollen hier nicht besprochen werden.

Um Pakete zu protokollieren, existiert die Option --1og. Die Protokollierung ist bei
Ebtables im Gegensatz zu Iptables eine Option und kein Ziel (Target). Die Option --1og
protokolliert das Paket mit den Defaultwerten fiir den Level, das Préfix und ohne IP-
und ARP-Informationen. Wenn Sie diese Defaultwerte andern mochten, nutzen Sie
anstelle der Option --10g die Optionen --Tog-prefix, --log-Tevel, --Tog-ip und --1og-arp.

Sobald eine Regel auf einen Rahmen zutrifft, kann Ebtables verschiedene Aktionen
ausfiihren. Zusitzlich zu den von Iptables bekannten Aktionen ACCEPT, DROP und RETURN
besitzt Ebtables auch noch CONTINUE und Erweiterungen (Target Extensions). Wurde
CONTINUE als Ziel (Target) einer Regel angegeben, so wird bei Zutreffen dieser Regel die
Kette nicht verlassen, sondern die weiteren Regeln der Kette werden abgearbeitet.

Als Erweiterungen stehen arpreply, dnat, mark, redirect und snat zur Verfiigung. Ach-
tung, diese Ziele werden entgegen der Konvention kleingeschrieben! Bei allen die-
sen Zielen miissen Sie zusdtzlich noch angeben, was anschliefend mit dem Paket
passieren soll. Hierfiir gibt es bei jedem Ziel noch eine zusitzliche Option, die wei-
ter unten erlautert wird.

-J arpreply. Das arpreply-Ziel erlaubt es, ARP-Anfragen zu beantworten. Dieses
Ziel diirfen Sie nur in der PREROUTING-Kette der nat-Tabelle verwenden. Die Re-
gel erkennt selbststandig, ob es sich um ARP-Anfragen handelt. Mit der Option
--arpreply-mac konnen Sie die MAC-Adresse angeben, die in der Antwort ver-
wendet werden soll. Mit der Option --arpreply-target geben Sie an, wie Ebtables
anschlieffend den originalen Rahmen behandeln soll. Die Default-Einstellung ist
DROP. Dies hat den Nachteil, dass der lokale ARP-Cache nicht mit den Absen-
derinformationen aktualisiert wird. Wenn Sie das Target auf ACCEPT oder CONTINUE
setzen, ist dies dennoch der Fall. Sie miissen dann nur aufpassen, dass nicht ein
weiterer ARP-Reply ausgesendet wird!
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31.5 Start einer Bridge auf Fedora Core

-j dnat. Dieses Ziel darf in der BROUTING-Kette und in den PREROUTING- und OUTPUT-
Ketten der nat-Tabelle genutzt werden. Die Ziel-MAC-Adresse geben Sie mit
--to-destination, --to-dst an. Anschlieffend wird das Paket akzeptiert. Wenn Sie
dies dndern mochten, kdnnen Sie mit --dnat-target ein anderes Ziel angeben.
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-j mark. Ebtables unterstiitzt wie Iptables eine Markierung der Rahmen/Pakete.
Die Markierung geben Sie mit --set-mark als hexadezimale unsignierte Zahl an.
Anschliefsend wird das Paket akzeptiert. Wenn Sie weitere Modifikationen des
Pakets in der gleichen Kette vornehmen wollen, kénnen Sie das mit --mark-target
CONTINUE erreichen.

-j redirect. Dieses Ziel ist analog dem REDIRECT-Ziel von Iptables und erlaubt
es, Pakete in der BROUTING- und PREROUTING-Kette, die eigentlich an eine andere
MAC-Adresse gerichtet sind und gebridgt werden miissten, auf die lokale MAC-
Adresse umzuleiten. Dabei wird als neue Ziel- MAC-Adresse die Adresse der
Netzwerkkarte genutzt, {iber die der Rahmen das System erreicht hat. Anschlie-
Bend wird das Paket akzeptiert. Das Verhalten kénnen Sie mit --redirect-target
andern.

Mit dieser Option kénnen Sie auf einer Bridge Verbindungen tiber einen trans-
parenten Proxy lenken!

-j snat. Hiermit konnen Sie in der POSTROUTING-Kette die Absender-MAC-Adresse
andern. Die neue MAC-Adresse geben Sie mit --to-source, --to-src an. Mit --snat-
target konnen Sie ein anderes Ziel als ACCEPT (Default) angeben.

31.5  Start einer Bridge auf Fedora Core

Die Linux-Distribution Fedora Core enthilt bereits in ihren Startskripten die Mog-
lichkeit, eine Bridge zu initialisieren. Hierzu erzeugen Sie die folgenden Dateien in
dem Verzeichnis /etc/sysconfig/network-scripts:

ifcfg-br0

DEVICE=br0

ONBOOT=yes
BOOTPROTO=static
IPADDR=10.1.2.3
NETMASK=255.255.255.0
TYPE=Bridge

STP=0ff

DELAY=0

GCINT=30

ifcfg-ethd
DEVICE=eth0
ONBOOT=yes
BOOTPROTO=static
BRIDGE=br0
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31 Ebtables

ifcfg-ethl
DEVICE=ethl
ONBOOT=yes
BOOTPROTO=static
BRIDGE=br0

Fiir jede weitere Netzwerkkarte der Bridge gibt es eine entsprechende Datei.

Fedora Core wird nun beim Booten die entsprechende Bridge initialisieren und die
physikalischen Netzwerkkarten hinzufiigen. Mit dem Parameter STP kénnen Sie das
STP-Protokoll an- beziehungsweise abschalten.
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