PEARSON ¥y ADDISON-WESLEY

e ——.

Education

Ralf Spenneberg

Linux-Firewalls
mit iptables & Co.

Sicherheit mitKernel2.4 und 2.6
fir Linux-Server und -Netzwerke

=
©
=
(]
Lo
S
S
o
wv
=
)
o
o

v‘v ADDISON-WESLEY

An imprint of Pearson Education

Munchen e Boston e San Francisco e Harlow, England
Don Mills, Ontario  Sydney e Mexico City
Madrid © Amsterdam


http://www.awl.de/main/main.asp?page=home%2Fbookdetails&ProductID=54545
http://www.pearsoned.de
praktit01
Notiz
Completed festgelegt von praktit01

praktit01
Notiz
MigrationConfirmed festgelegt von praktit01


IPv6

Das IPv6-Protokoll wird bisher kaum eingesetzt. Dennoch unterstiitzt Iptables be-
reits das IPv6-Protokoll. Wahrend die Linux-Kernel bis einschliefilich 2.6.13 das
IPv6-Protokoll nur wenig unterstiitzen, wird ab dem Kernel 2.6.14 eine wesentliche
Anderung eintreten. Bei den &lteren Kerneln unterstiitzt das Connection Tracking
noch nicht das IPv6-Protokoll. Hierfiir ist immer ein Patch des USAGI-Projekts er-
forderlich gewesen, da das Connection Tracking nur das IPv4-Protokoll unterstiitzt.
Um nicht das ganze Connection Tracking fiir das IPv6-Protokoll erneut schreiben zu
miissen, hat das Netfilter-Team diese Funktionalitdt komplett {iberarbeitet und neu
geschrieben (siehe Kapitel 27), so dass nun auch bald das IPv6-Protokoll komplett
unterstiitzt wird.

Aktuell ist dies aber leider noch nicht der Fall.

35.1  Filterung mit ip6tables

Der Befehl ip6tables funktioniert identisch zum Befehl iptables. Thnen stehen leicht
andere Tests und Ziele zur Verfiigung. Eine grofle Anzahl der in Patch-O-Matic
verfligbaren Patches sind auch fiir IPv6 verfligbar. Lediglich alle Funktionen, die
auf dem Connection Tracking aufbauen, stehen nicht fiir IPv6 zur Verfiigung. Dies
wird sich aber in nachster Zukunft dandern. Dann kénnen Sie auch diese Funktionen
nutzen.

Im Moment haben Sie die folgenden Ziele im Kernel 2.6.14 zur Verfiigung:
ACCEPT, DROP, RETURN und QUEUE, da es sich hier um fest eingebaute Ziele handelt. Alle
weiteren Ziele werden tiiber ladbare Kernelmodule realisiert.

L0G, MARK, NFQUEUE, REJECT, ROUTE und TRACE stehen, wie fiir das IPv4-Protokoll, zur
Verfligung.

HL: Dies ist ein Ziel, das nur fiir das IPv6-Protokoll zur Verfiigung steht. Es wird
weiter unten erldutert.

Diese Ziele konnen Sie in den drei Tabellen raw, filter und mangle einsetzen. Die Ta-
belle nat steht nicht zur Verfiigung, da es (noch) keine Unterstiitzung fiir Connection
Tracking und Network Address Translation gibt.
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35 IPv6

Um die Pakete zu priifen, konnen Sie auf die folgenden Tests zuriickgreifen:
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-p, --protocol, -s, --source, -d, --destination, -i, --in-interface, -0, --out-interface ha-
ben dieselbe Funktion wie bei IPv4.

-p icmpv6 --icmpv6-type: Um das spezielle ICMPv6-Protokoll zu unterstiitzen, haben
Sie hier einen eigenen Test.

Erweiterungen, die identisch den Iptables-Erweiterungen funktionieren, sind:
— -mah
- -mesp
— -m length
- -mlimit
- -mmac
— -mmark
— -mmultiport
— -mowner
— -m physdev
Neu hinzugekommen fiir das Protokoll IPv6 sind:

— -mdst: Hiermit konnen Sie Optionen im IPv6-Destination-Header priifen.

-m eui6d: Dies priift, ob der EUI64-Teil einer autokonfigurierten IPv6-
Adresse stimmt.

-m hbh: Dies priift den IPv6-Hop-by-Hop-Header.
— -m hl: Dieser Test priift das Hop-Limit-Feld im IPv6-Header.
-m ipveheader: Hiermit konnen Sie Optionen im IPv6-Header priifen.

— -nrt: Hiermit priifen Sie den IPv6-Routing-Header.

35.2 Neue IPv6-Targets

35.2.14 HL

Mit diesem Ziel konnen Sie das IPv6-Hoplimit-Feld modifizieren. Der Hoplimit ist
mit dem TTL-Feld des IPv4-Protokolls vergleichbar. Dieses Target darf nur in der
Mangle-Tabelle eingesetzt werden. Die Verwendung des Targets ist gefdhrlich, da
eine Erhohung des Hoplimits Routing-Loops erzeugen kann.

Das Target hat die folgenden Optionen:

--h1-set <hops>: Hiermit setzen Sie den Wert absolut.
--h1-dec <wert>: Hiermit reduzieren Sie das Hoplimit um den angegebenen Wert.

--h1-inc <wert>: Hiermit erh6hen Sie das Hoplimit um den angegebenen Wert.
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35.3 Neue IPv6-Matches

35.3 Neue IPv6-Matches
35.3.1 dst

Mit diesem Test konnen Sie den IPv6-Destination-Header priifen. Der Test hat zwei
zusétzliche Optionen:

--dst-Ten <ldnge>: Dies priift die totale Lange des Headers.
--dst-opts <TYPEX[:<LEN>], []: Hiermit priifen Sie einzelne Optionen und ihre Lange.

35.3.2 eui6y

Wenn die IPv6-Adresse per Autokonfiguration zugewiesen wurde, enthalten die
niedrigen 64 Bit der IP-Adresse die MAC-Adresse der Netzwerkkarte. Dieser Test
priift, ob das tatsdchlich der Fall ist.

35.3.3 hbh

Hiermit konnen Sie die IPv6-Hop-by-Hop-Optionen testen. Die Option --hbh-Ten
(Jinge> priift die totale Lange, wihrend Sie mit --hbh-opts <Type>[:<ldnge>] die ein-
zelnen Optionen und ihre Lange priifen kénnen.

35.3.4 hl

Dieses Modul priift das Hoplimit-Feld. Sie kénnen priifen, ob der Wert mit einem
bestimmten Wert tibereinstimmt, kleiner oder grofer ist. Dieser Test ist mit dem
tt1-Test vergleichbar.

--h1-eq <hops>: Gleich.
--h1-1t <hops>: Kleiner.
--h1-gt <hops>: GrofSer.

35.3.5 ipv6header

Mit diesem Test kdnnen Sie die Optionen im IPv6-Header testen. Mit der Option
--header <headers> konnen Sie die Header angeben, die in dem Paket enthalten oder
nicht (!) enthalten sein miissen. Dabei miissen Sie alle Header angeben, damit der
Test zutrifft. Wenn Sie nur einen Teil angeben mdochten, miissen Sie zusétzlich die
Option --soft definieren.

Sie konnen die folgenden Header testen: hop, dst, route, frag, auth, esp, none, proto.
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35 IPv6

35.4 1t

Dieser Test priift den Routing-Header. Hierfiir haben Sie die folgenden Optionen:
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--rt-type <typ>: Hiermit priifen Sie den numerischen Typ des Routing-Headers.
--rt-segsleft <num>[<num>]: Dies prift das Segments-Left-Feld.

--rt-len <ldnge>: Hiermit priifen Sie die Lange des Headers.

--rt-0-res: Dies priift, ob das reservierte Feld gesetzt ist.

--rt-0-addrs <ip>[,<ip>]: Dies priift, ob im reservierten Feld (Typ 0) eine Adresse
vorhanden ist.

--rt-0-not-strict: Die letzte Option muss alle IP-Adressen im Routing-Header de-
finjeren. Wenn Sie lediglich eine priifen mochten, miissen Sie zusitzlich diese
Option angeben.
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