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Einleitung

Das moderne Leben wird vom Computer gepr�gt. Es vergeht kein Tag, an dem man
nicht mit Rechnern oder Rechnernetzen konfrontiert wird. Dies kann der Geld-
automat aber auch die internetf�hige Waschmaschine sein. Der Computer hat aber
nicht nur eine dominante Rolle im t�glichen Leben eingenommen, sondern in vielen
F�llen sind Wirtschaftsprozesse oder ein normaler Lebensablauf ohne Computer
nicht mehr denkbar. Ein Ausfall der Rechnersysteme f�hrt in den meisten F�llen zu
einem Chaos. Sei es im Kleinen, beim Lebensmitteldiscounter, der bei einem Rech-
nerausfall nicht mehr seine Kunden bedienen und die Lebensmittel kassieren kann,
oder im Großen bei der Flugsicherung eines Flughafens, die bei Ausfall zentraler
Rechnersysteme den Flugverkehr zur Vermeidung von Unf�llen stilllegen muss.

Sp�testens seit der Umstellung der Rechnersysteme auf das Jahr 2000 und den daf�r
notwendigen Vorbereitungen ist auch in den Managementetagen der großen wie
kleinen Firmen das Bewusstsein f�r diese Abh�ngigkeit von den verwendeten Rech-
nersystemen entstanden. Dieses Bewusstsein wird zus�tzlich gepr�gt von der Er-
kenntnis, wie fehlerbehaftet diese Systeme sind. Auch dies hat das Jahr 2000 gezeigt.
Es sind zwar kaum Probleme im Nachhinein aufgetreten, jedoch war der betriebene
Aufwand im Vorfeld auch immens.

Diese Abh�ngigkeit von den Rechnersystemen wird mit weiterer Verbreitung des In-
ternets weiter zunehmen. Der Ende des letzten Jahrtausends begonnene dot.com-
Boom hat dies eindrucksvoll gezeigt. Die dot.com-Blase ist zwar zu Beginn des aktuel-
len Jahrtausends geplatzt, dennoch sind die Ver�nderungen in der allgemeinen Wirt-
schaftslandschaft nicht zur�ckzudrehen. E-Mail ersetzt zunehmend die pers�nliche
und klassische schriftliche Kommunikation. Gesch�ftsreisen werden durch Video-
konferenzen ersetzt und die Gespr�che online durchgef�hrt. Eink�ufe werden �ber
das Internet get�tigt. Dies erfolgt sowohl im privaten Sektor (Ebay, Amazon) als auch
im gesch�ftlichen Sektor, in dem der Autohersteller beim Zulieferer neue Teile just-
in-time bestellt. Diese Entwicklung wird auch dazu f�hren, dass sich die dot.com-In-
dustrie bald erholen wird.

Sobald hohe Geldbetr�ge oder geheime Informationen ausgetauscht werden, sind
Diebe jedoch nicht weit. Das Internet stellt hier keine Ausnahme dar. Im normalen
Leben wird jeder Hausbesitzer bei Verlassen seines Hauses die Fenster und T�ren
verschließen. Damit ist das Haus sicherlich nicht einbruchsicher. Es besteht die M�g-
lichkeit, eine Fensterscheibe einzuschlagen oder gar mit einem Bagger die Hauswand
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einzudr�cken. Der Hausbesitzer wird sich aber dennoch keine Gedanken um die Si-
cherheit von Hab und Gut machen. Ein Juwelier wird st�rkeren Einbruchsschutz in
Form von Panzerglas installieren. Aber auch hier ist ein Bagger in der Lage, die
Hauswand einzudr�cken. Eine Bank wird versuchen, auch diesem Angriff vor-
zubeugen, indem der Safe unterirdisch angelegt wird. Im Wesentlichen vertrauen al-
le darauf, dass der zu betreibende Aufwand f�r den Einbruch sehr hoch ist. Die Ent-
deckungsgefahr f�r den Einbrecher steigt proportional mit der Zeit und dem L�rm,
den er erzeugt. Hat der Einbruch tats�chlich stattgefunden, vertraut der Gesch�digte,
dass die staatlichen Beh�rden in der Lage sind, den Einbrecher zu ergreifen und zu
bestrafen. Der guten Funktion dieses Systems (Rechtsstaat) ist es zu verdanken, dass
wenige derartige Straftaten begangen werden. Die Abschreckung ist sehr hoch (selbst
bei einer hohen Anzahl von nicht aufgekl�rten Verbrechen).

Das Internet unterscheidet sich wesentlich von dieser Umgebung. Es gibt im Internet
keine absolute Strafverfolgungsbeh�rde, die in der Lage ist, die Einbrecher zu verfol-
gen und zur Rechenschaft zu ziehen. Eine Verfolgung ist, durch die Anonymit�t oder
Verschleierung die man leicht erreichen kann, fast unm�glich. Es ist daher ein Tum-
melplatz f�r Diebe, Einbrecher und Spione. Ein Einbruch oder der Diebstahl eines
Dokumentes �ber das Internet bleibt fast immer unentdeckt und unges�hnt. Dies
lockt eine ganze Armee von Angreifern an, die entweder aus Spaß oder Profitsucht
wahllos oder gezielt Rechner im Internet angreifen. In vielen F�llen erfolgen diese
Angriffe bereits automatisiert.

Aus diesen Gr�nden ist es f�r Firmen wie f�r Privatpersonen wichtig, sich in diesem
Zusammenhang Gedanken �ber ihre Sicherheitsmaßnahmen zu machen. Diese Si-
cherheitsmaßnahmen sollten mindestens drei Punkte ber�cksichtigen:

K Pr�vention

K Detektion

K Reaktion

Der Bereich der Pr�vention wird von Firmen h�ufig recht gut abgedeckt. �hnlich ei-
nem Juwelier, der sein Gesch�ft mit Panzerglas ausstattet, werden viele Netzwerke
und Rechner durch eine Firewall gesch�tzt. Privatpersonen sind hier h�ufig weniger
umsichtig. W�hrend der Juwelier aber einen Einbruch meist leicht erkennen kann, ist
dies im Falle eines Netzwerkes recht kompliziert. Eine Reaktion durch Strafverfol-
gungsbeh�rden und eine Verst�rkung der pr�ventiven Maßnahmen ist aber nur
dann m�glich, wenn zuvor der Einbruch erkannt und analysiert wurde. Viele Ein-
br�che auf Rechnern bleiben aber unerkannt.

Viele Firmen und Anwender wiegen sich leider auch in einer falschen Sicherheit. Be-
gr�ndungen wie »Wer will bei mir schon einbrechen?«, »Wir haben eine Firewall des
Herstellers XY installiert.« und »Ich bin nur kurz mit dem Internet verbunden.« m�s-
sen als Erkl�rung f�r fehlende Sorgfalt beim Einspielen von Updates herhalten. Diese
Gruppe verkennt die Tatsache, dass heutzutage ein Großteil der Angriffe durch auto-
matische Werkzeuge durchgef�hrt werden. Programme, die sich gleich einem Wurm
durch das Internet fressen, greifen jeden verwundbaren Rechner in zuf�lligen Berei-
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chen an, brechen ein, installieren sich selbst auf dem eroberten Rechner und begin-
nen das Spiel von neuem.

Intrusion-Detection-Systeme (IDS) k�nnen in diesen F�llen eine sinnvolle Erg�nzung
der Sicherheitsstruktur darstellen. Hierbei handelt es sich um Systeme, die den Ein-
bruch, den Missbrauch oder eine ungew�hnliche Nutzung (Anomalie-Erkennung)
von Computersystemen erkennen. Es werden zwei verschiedene Arten von IDS un-
terschieden:

K Netzwerkbasierte IDS (NIDS). Diese Systeme untersuchen den Netzwerkver-
kehr nach unerlaubten oder ungew�hnlichen Paketen und melden diese als m�g-
liche Einbr�che.

K Rechnerbasierte IDS (Host IDS, HIDS). Diese Systeme �berwachen einzelne
Rechner. Hier werden meist die Protokolldateien auf ungew�hnliche Ereignisse,
die Systemdateien auf ihre Integrit�t und das Betriebssystem bez�glich seiner
Ressourcenausnutzung, Netzkonfiguration und -verbindungen untersucht.

Ein Intrusion-Detection-System kann so eine Sicherheitsstruktur aus Firewall und Vi-
renscanner sinnvoll erweitern und zus�tzliche Informationen liefern. M�glicherweise
erkennt die Firewall aufgrund falscher Konfiguration oder fehlender F�higkeit nicht
den Einbruch. Der Virenscanner erkennt vielleicht nicht die Modifikation der Sys-
temdateien. Das IDS kann dann dennoch diesen Angriff erkennen und melden.

H�ufig erfolgt der Angriff auch nicht von außen, sondern der Angreifer befindet sich
bereits im Netzwerk. Sch�tzungen gehen davon aus, dass etwa ein Drittel s�mtlicher
Angriffe von innen durch Insider erfolgt. Weitere Sch�tzungen gehen von zwei Drit-
teln aus. Das australische Computer Emergency Response Team (AusCERT) hat im
Jahre 2002 eine Umfrage (www.auscert.org.au/Information/Auscert_info/2002cs.pdf) ver-
�ffentlicht, in der 67% aller befragten Organisationen best�tigten, dass ein Angriff er-
kannt wurde. 89% dieser Organisationen waren von außen angegriffen worden. 65%
dieser Organisationen wurden von innen angegriffen. 98% aller befragten Organisa-
tionen haben im weitesten Sinne Rechnerkriminalit�t erfahren. Hierbei handelte es
sich um den Diebstahl von Laptops, Sabotage, Virusinfektionen und Betrug. Derarti-
ge Angriffe von innen k�nnen zum Beispiel auch durch einen unzufriedenen Mit-
arbeiter ausgef�hrt werden. Die Firewall wird dies nicht erkennen, da der Angriff
nicht von außen kommt.

Jedoch ist auch ein IDS fehlbar. Auch das IDS erkennt nur die Angriffe, f�r die es
konfiguriert wurde. Dies trifft auch auf die Anomalie-Erkennung zu. Zun�chst muss
der Administrator des IDS definieren, was normal ist! Aus diesem Grunde kann zu-
s�tzlich die Installation eines Honeypots erwogen werden. Ein Honeypot ist ein Sys-
tem, dessen einziger Zweck der Angriff und der Einbruch durch den Cracker sind.
Durch Vergleich der hier gewonnenen Daten mit den Daten des IDS kann das IDS
und auch die Firewall angepasst werden, so dass derartige Angriffe in Zukunft abge-
wehrt werden. Zus�tzlich erlaubt ein Honeypot die Schulung der im Falle eines ech-
ten Angriffs erforderlichen F�higkeiten der forensischen Analyse und des Recovery.
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Einer der gef�hrlichsten Angriffe ist jedoch das Social Engineering. Hierbei handelt
es sich um einen Angriff und einen Einbruch in die Vertrauenssph�re des Anwen-
ders. Der Angreifer versucht durch T�uschung sicherheitsrelevante Informationen
zu erhalten. Das CERT/CC hat hierzu zwei Informationen herausgegeben
(http://www.cert.org/advisories/CA-1991-04.html und http://www.cert.org/incident_notes/
IN-2002-03.html). Hier werden Angriffe beschrieben, bei denen ein Benutzer zur In-
stallation von Programmen oder zur Eingabe seines Kennwortes aufgefordert wird.
Der Benutzer ist hierbei in dem guten Glauben, das Richtige zu tun. Social Enginee-
ring erfolgt heutzutage meist �ber E-Mail und Telefon. Hierbei werden Benutzer
zum Beispiel auf bestimmte Webseiten gelockt, die anschließend Sicherheitsl�cken
ihrer Webbrowser-Software ausnutzen. Dieses Vorgehen beschreibt Kevin Mitnick in
seinem Buch The Art of Deception sehr eindrucksvoll. IDS-Systeme k�nnen nur dann
diese Angriffe erkennen, wenn sie sinnvoll und richtig konfiguriert wurden. Weiter-
hin sollte eine Schulung der Mitarbeiter durchgef�hrt werden, um derartigen Angrif-
fen zu begegnen.

Dieses Buch wird einige Werkzeuge, M�glichkeiten und Verhaltensweisen auf der
Basis des Linux-Betriebssystems aufzeigen, mit denen der zust�ndige Anwender ei-
nen Einbruch erkennen kann. Die Anwendung der Werkzeuge ist aber nicht auf das
Linux-Betriebssystem beschr�nkt. Einige Anwendungen existieren auch f�r andere
Betriebssysteme wie zum Beispiel Microsoft Windows, einige Anwendungen k�nnen
weitere Betriebssysteme �berwachen.

Das Buch ist in mehrere Teile aufgeteilt. In Teil I wird eine Einf�hrung in die Intrusi-
on Detection und Prevention, ihre Aufgaben, M�glichkeiten und Grenzen gegeben.

In Teil II werden die verschiedenen Open-Source-Softwarel�sungen vorgestellt und
ihre Konfiguration an Fallbeispielen erkl�rt.

Der Teil III behandelt Intrusion Prevention Systeme.

Teil IV erl�utert dann den Einsatz dieser Produkte in gr�ßeren Netzen. Hier wird die
zentrale Administration und �berwachung dieser Produkte besprochen. Der An-
wender soll nicht die �berwachung s�mtlicher Systeme von Hand vornehmen m�s-
sen.

In Teil V werden die Ergebnisse der IDS-Systeme analysiert. Hierbei werden modifi-
zierte Dateien auf ihre �nderungen hin untersucht und die Erkennung von Rootkits
erl�utert. Falls die Dateien gel�scht wurden, werden verschiedene Methoden des
Wiederherstellens besprochen. Schließlich werden verd�chtige Netzwerkereignisse
analysiert.

Der Teil VI erl�utert die Reaktion auf derartige Einbr�che. Diese reichen von ein-
fachen Benachrichtigungen an verschiedene zentrale Gremien bis hin zur �bergabe
an die Strafverfolgungsbeh�rden.

Der letzte Teil VII bespricht den Aufbau von so genannten Honeypots. Hierbei han-
delt es sich um Rechner, welche spezifisch auf den Angreifer zielen. Die Analyse und
�berwachung dieser Rechner kann sehr interessante Einblicke in die Vorgehenswei-
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se des Angreifers geben. Der Einsatz derartiger Honeypots ist jedoch unter Umst�n-
den von Rechts wegen als problematisch einzustufen.

Die Anh�nge wiederholen wichtige Grundlagen der TCP/IP-Protokollfamilie und
bietet weitere n�tzliche Informationen bei der Einrichtung eines IDS und IPS.
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