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Time Exceeded 749, 755
Timestamp Request 751
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Type 540, 747
icmpquery 751
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IDS 678
siehe auch Intrusion Detection System
IDSG - siehe Intrusion Detection Sub Group
ils 638, 642
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Incident 38
Incident Response — siehe Reaktion und
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inetd 690
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Integritdtstest 49, 147, 477
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Intrusion Detection System 29, 46,
86,577, 603
Host Intrusion Detection System 47,
99,111
Network Intrusion Detection
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Intrusion Prevention System 53, 57, 465
Intrusion Response 59
IP 263, 725, 747
Adresse 263, 265, 540, 673, 730
DE-Bit 266, 298, 728, 748
Fragmentoffset 540, 728
Heade, Lange 727
Header 540, 726
Identifikationsnummer 266, 540, 662, 727
Lange 540
MF-Bit 266, 299, 728
Optionen 678, 730
Loose Source Routing 731
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Router Alert 731
Security Options 731
Strict Source Routing 731
TimeStamp 731
Paketliange 727
Priifsumme 540, 729
reservierte Bits 266
Time to Live 540, 678, 729, 749, 755
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ipchains 610
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itunnel 667
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Klartext 774
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digitale Signatur 777
offentlicher Schltissel 776
privater Schliissel 776
symmetrische 776, 780
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1dd 655
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LIDS 71, 414, 421, 477
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LIDS-Protokollierung 447
lids.net 435
lids.pw 435
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lidsconf 431

Proxy-Server 445
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Lilo 425
Linux Rootkit Fiinf - siehe Rootkit
Linux-Intrusion-Detection-System —siehe LIDS
LKM - siehe Kernel-Module
Local-Key 171
Logcheck 134
LogSentry — siche Logcheck
LogSnorter 535
Logsurfer 112
Logwatch 130
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MAC-Zeitstempel 633

mactime. 629
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siehe auch MSS
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MD5 341, 571, 607, 620, 766, 784
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md5sum 101, 607, 621
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Missbrauch 35

Missbrauchserkennung — siehe Erkennung
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mmap-libpcap 246, 343
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MS SQL- 335

MSS 732
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MTU 733,741, 748
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Mu-Wanber 258

Mudpit 338, 364, 367, 501
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MySQL 335, 495, 501, 511, 563, 569
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N
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nc — siehe Netcat
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Netcat 324, 605, 617-618, 675

Netfilter 121, 689, 716
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Netstumbler 374
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Network Intrusion Detection System 235,
495, 659, 675,717
siehe auch Intrusion-Detection-System

Network Time Protocol 560, 572

Neuinstallation 593
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Nichtabstreitbarkeit 775
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NIST - siehe National Institute of Standards
and Technology

Nmap 268, 285, 313, 685, 693, 763

NOP Sled 50, 288, 326
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Notfallteam 77, 585, 597

NTP 575
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ntpd 573

ntpdate 573

NVP 729
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Oinkmaster 357, 470
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Optyx 770
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PHP 511
PHPLOT 513
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of Death 728
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Plac 616
Port 668, 673
offen 663
Portmapper — siche RPC Portmapper
Portscan 37, 51
gespooft 763
PortSentry 134
POSIX-Capabilities — siehe Capabilities
PostgreSQL 335, 563
Préavention 85
Prelude 111, 201, 204
Snort 408
Protokolle
Analyse 48,111, 121, 130, 559, 572
Dekodierung 52, 238
Kontext 115
Rotation 120, 233, 328, 429, 441
Verkettung 341, 571
Protokollierung 578
Provos, Niels 414, 685, 693
Proxy — siehe Firewall
ProxyARP 711
Prozesse — siehe Analyse: fliichtige Daten
Priifsumme 777,779
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R
Random Early Detection 745
Ranum, Marcus 68, 684
RC5 781
Reaktion 88, 276, 583, 683
Reassemblierung 670
Record Route 266
Recovery - siche Wiederherstellung
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RED - siche Random Early Detection
Red Hat 122, 150, 252, 511, 563, 699
Red Hat 513-514
reguldrer Ausdruck 116, 569
Return On Investment 60
Return on Security Investment 60
Rijmen, Vincent 782
Rijndael 782
RipeMD-160 435, 571, 785
Rivest, Ron 781, 783
Roesch, Marty 239, 681
ROI - siehe Return On Investment
Rootkit 48, 57,207,421, 611, 614, 623, 765
Adore 211, 614, 768
Erkennung 207
Kernel Intrusion Rootkit 428
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Kernel Intrusion System 765, 770
Kernel Intrusion-System 615
Knark 767
Linux Rootkit Finf 765
TOrnkit 765
ROSI - siehe Return On Security Investment
Routing Information Protocol 750
RPC Portmapper 692
RSA 783
rsync 486, 495

S
Samhain 69, 111, 148, 187, 412
Chroot 217
Stealth-Modus 189
SANCP 547
SANS Institute 599
Sasser 449
Satori 765
Scan
ACK 662
FIN 663
SYN/FIN 660
Schliissel 775
Schliissellange 780, 783, 786
Schneier, Bruce 782
script 606
Sebek 717
Secure Shell 486
Sensor
Barnyard-Installation 501
Barnyard-Konfiguration 505
Hardware 496
Netzwerkkonfiguration 500
Partitionierung 500
Snort-Installation 500
Snort-Konfiguration 501
Software 499
Standort 495
Sequenznummer 756
servsock 370
Sguil 364, 511
SHA 785
SHA-1 571
Shamir, Adi 783
Sheffield, Keith 718
Sicherheits-Audit 594
Sicherheitslicke 593
Sicherheitsrichtlinie 80, 595-596
sid-msg.map 275
Signatur-Erkennung 51
Silent Host 764
Site-Key 171
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SIV - siehe System Integrity Verifier
Skript-Kiddie 37
Skytale von Sparta 773
Sleuthkit 642

siehe auch The @stake Sleuth Kit
SMUREF - siehe Angriffe
SNARE 111, 226

msg 275,280
nocase 274,284
offset 274,347
pcre 274,292, 348
priority 276
quirks 362
rawbytes 274, 309

Sneeze 363 react 273,278
Sniffer 587,719 reference 275
SNMP 338 replace 469
Snort 67, 69, 235,239, 408, 495, 674 resp 277,295,347
Aktion 262, 359 rev 276
Activate 262, 292-293 rpc 274, 309

Alert 262,292
Dynamic 262, 292-293
Eigene Definition 262

sameip 266, 347
seq 268, 347
session 276, 347

Log 262,292 sid 275

Pass 262,292, 341 stateless. 278
Anwendung tag 270,276, 294

NIDS 250 tcpopts 362

Paketlogger 249
Paketsniffer 248

Anwendung bei einem Switch 356, 495

tos 266, 347
ttl 266, 347, 362
uricontent 283, 308

Attribute window 268, 347, 362

ack 268, 347 within 275

activated_by 293 Ausgabeformat 243, 250

activates 293 automatischer Start 251

asnl 270 Bleeding-Snort 361

byte_jump 271, 275 Chrooting Snort 351

byte_test 272 config 257

classtype 276 alertfile 257

content 272-275, 283, 308, 327, alert_with_interface_name 257
346, 469 bpf_file 257

content-list 273, 296 checksum_mode 258, 302

count 293 chroot 257

depth 273-274, 347 classification 258, 276

distance 273,275 daemon 258

dsize 267-268, 347 decode_arp 258

flags 267, 283, 347 decode_data_link 258

flow 268, 283, 347 detection 258

flowbits 269, 277, 294 disable_decode_alerts 259

fragbits 266, 347 disable_ipopt_alerts 259

fragoffset 267 disable_tcpopt_alerts 259

icmp_id 267, 347 disable_tcpopt_experimental_alerts

icmp_seq 267, 347 259

icode 267, 347 disable_tcpopt_obsolete_alerts 259

id 266, 347 disable_tcpopt_ttcp_alerts 259

ipopts 266, 347 dump_chars_only 259

ip_proto 266, 347 dump_payload 259

isdataat 273, 291, 348 dump_payload_verbose 259

itype 267,281, 347 event_queue 258-259, 327, 349

length 362 interface 259

logto 275 logdir 259
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min_ttl 259

nolog 259

no_promisc 259

obfuscate 259

order 260, 282

pkt_count 260

quiet 260

reference 260

reference_net 260

set_gid 260

set_uid 260

show_year 260

stateful 260, 300, 302

umask 260

utc 260

verbose 261
Content-Regel 283
Detektionsmaschine 348
diskrete Attribute 265, 346
dynamische Regeln 293
Event-Queue 327
Event-Suppression 339
flexible Antwort 294
Konfigurationswerkzeuge 375

Win32 IDS Policy Manager 375
Multi-Rule-Inspection-Engine 265, 346
Output-Plug-In

alert_fast 327, 345

alert_full 328

alert_smb 330

alert_syslog 330

alert_unixsock 331

alert_unixsock_db 368

CSV 337

database 277, 335

IDMEF 333

log_null 339

log_tcpdump 331

mysql 362

Snort 368

trap_snmp 338

unified 338, 364, 505

xml 331
Passregel 282
Plug-In 241, 256
Praprozessor 242, 256, 298

arpspoof 311

bo 311

conversation 312-313, 315

defrag 298-299

flow 313-315

flow-portscan 314-316, 320

frag2 240, 298, 345
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httpflow 314
http_decode 302, 304
http_inspect 302, 304, 314
portscan 312, 546
portscan2 313, 316
rpc_decode 309

spade 320

stream4 240, 283, 300, 313, 345, 363,

469, 546, 678
stream4_reassemble 300
telnet_decode 300, 309
unidecode 302
uni_decode 304

Praprozessoren
flow 277
http_decode 273
http_inspect 273
Realtime Network Awareness 362
Regel-Management 357
Regelrumpf 261
ruletype 293
siehe auch Snort Aktion
Stealth-Modus 354
Testwerkzeuge 363
Thresholding 339
Variable 255
Snort!(FP) 362
snort-center 495, 526
ACID-Plug-In 533
Snort-Inline 465, 716
Attribute, replace 469
Snort-Wireless 371
Attribute
addr4 373
bssid 373
duration_id 373
fragnum 373
frame_control 372
from_ds 372
more_data 373
more_frags 373
order 373
pwr_mgmt 373
retry 373
seqnum 373
ssid 373
stype 372
to_ds 373
type 372
wep 373
Praprozessor
Antistumbler 374
Authflood 374
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Deauthflood 374
Macspoof 374
RogueAP 373
SnortConfig 470
Snot 363, 371, 396
Social Engineering 30, 88
sockserv 369
Song, Dug 667, 678, 719
Source Routing
Loose 731
siehe auch IP-Optionen
Strict 731
Strict[/i] — siehe IP-Optionen
Sourcefire 362
Spafford, Eugene H. 148
Spitzner, Lance 416, 681
Spoofing 51, 665, 716, 757
ARP 310, 753, 757, 762
ARP-Spoofing 376
DNS 757
1P 757
ssh — siehe Secure Shell
sshmitm 719
SSL 519, 526, 530, 719, 759
StGB - siehe Strafgesetzbuch
Stick 363, 396
Stoll, Cliffard 681
Stoppoint — siehe Tripwire, Ausnahme
strace 655
Strafgesetzbuch 686
strings 655
stunnel 495, 519, 568
Suchmuster 116
sudo 491
SUSE 122, 150, 253, 511, 513-514, 563, 699
symmetrische Kryptografie
— siehe Kryptografie
SYN-Cookies 756
SYN-Flood 95
siehe auch Angriffe
SYN-Paket 236, 282
SYN/FIN-Paket 236
Syslogd 560, 757
BSD 563, 565
Modular 563
Msyslogd, PEO 571
System Integrity Verifier 187
siehe auch Integritétstest
Systrace 414, 455, 658

T
TOrnkit — siehe Rootkit
Tastaturlogging 717

TCO - siehe Total Cost of Ownership
TCP 236, 263, 267, 540, 568, 618, 729, 732,
Acknowledgement Timer 743
Acknowledgementnummer 268, 540,
Congestion Avoidance 742-743
Congestion Window 742-743, 745
Congestion Window Reduced 745
ECN-Echo 745
FIN 676
Flag 267, 540, 678, 739
ACK 284,739, 746
FIN 739
PSH 739
RST 284,739
SYN 284,739, 746, 761, 763
URG 739-740
Flags, SYN 301
Flusskontrolle 742
Handshake 735, 761
Header 736
Léange 738
MRU 741
Optionen 741
End of Option List 741
MSS 741
No Operation 741

734

738

Selective Acknowledgment Data 741

Selective Acknowledgment
Permitted 741
Timestamp 742
Window Scale 740-741
Port 540, 737
Priifsumme 540, 677, 740, 743
Receive Window 540, 740, 743
reservierte Bits 738
Reset 278, 295, 301, 673, 748
RST 676
Selective Acknowledgement 744
Sequenznummer 268, 540, 676, 678,
734-735, 737,743, 760, 762
Slow Start 743
Streamassemblierung 300
Streamreassemblierung 238, 283
Streamreassemblierungs-Angriff 675
Urgent-Zeiger 540, 740
Vollduplex 736
tecpdump 102, 666, 674
snaplen 665
TCPflow 672
TCPshow 671
TCPtrace 673
TCT - siehe The Coroner's Toolkit
TDDSG - siehe Gesetze
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TDG - siehe Gesetze
Team Teso 667, 768
The @stake Sleuth Kit 628
The Coroner's Toolkit 585, 623
THP - siehe Tiny Honeypot
Tiger 111, 135,190, 785
Time Stamp 266
Time to Live 266, 300
Tiny Honeypot 685-686, 689
TKG - siehe Gesetze
Total Cost of Ownership 60
traceroute 729, 749
Traffic-Vis 674
Transmission Control Protocol — siehe TCP
Trinux 616
Triple DES 781
Tripwire 72,111, 147,187,477, 623
Aktualisierung der Datenbank 165, 493
Attribut 178
Ausdruck der Berichte 169
Ausnahme 178
CRC-32 172,176,186
Direktive 181
E-Mail 492
Alarmierung 168
Erzeugung der Datenbank 157, 490
HAVAL 172,177,186
Installation 150
Klartextanzeige der Datenbank 159
Kommentar 175
Local-Key 153, 155, 486
MD5 172,176,186
Optimierung 173
Regeln
allgemein 479
DNS-Server 483
E-Mail-Server 480
OpenLDAP-Server 484
Proxy 479
Samba-Server 483
Syntax 175
Webserver 482
SHA 172,177,186
Site-Key 153, 155, 485
twadmin 155
twefg.txt 152, 478
twpol.txt 152, 478
Uberpriifung der Datenbank 159, 490
Variable 177
Verschliisselung der
Konfigurationsdateien 150, 153, 156
zentrale Auswertung 492

828

Trojanisches Pferd 48
TTL - siehe Time to Live
twcfg.txt 170

Twofish 782

twpol.txt 170

Type of Service 266

U
UDP 236, 263, 540, 562, 568, 618, 729, 732, 757
Destination Port 733
Header 733
Lange 540, 733
Port 540
Priifsumme 540, 733
Source Port 733
UML - siehe UserModeLinux
Unicode 303-304, 308
UNIX epoch 505
UNIX-Socket 562
unixODBC- 335
unrm 635
unrm. 629
uricontent 346, 350
USENIX 599
User Datagram Protocol — siehe UDP
UserModeLinux 686, 699, 701, 706
Erzeugung der Dateisysteme 707

\%
Venema, Wietse 608, 628
Verbindungsdaten 74-75, 578
Verschliisselung 775
siehe auch Kryptografie
Konfigurationsdateien 170
Virtuelles Privates Netzwerk 46
VMware 686, 699, 701
Festplattenpartitionen 704
Netzwerk 701
Suspend 705
VPN - siehe Virtuelles Privates Netzwerk

W
webmitm 719
Weiterbildung 597
Konferenzen 598
Kurse 598
Selbststudium 597
Wesslowski, Boris 121
Whois 591
Wiederherstellung des Systems 90, 583
Wurm 449
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X zZ

Xie, Huagang 422 Zeitserver 560, 573

xinetd 690 Sicherheit 574

XMAS 312 Zertifikatsautoritat 520

xwd 607 Ziegler, Robert L. 690
Zugriffsanalyse 49

Y

Yarochkin, Fyodor 747

Yule 187
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