Was ist eine Intrusion,
was ist Intrusion Detection?

Dieses Kapitel versucht die Begriffe Intrusion und Intrusion Detection zu bestimmen.
Anhand von Beispielen sollen die Begriffe erkldrt und veranschaulicht werden. Dies
soll zum einen die Vielfalt der moglichen Einbriiche oder Missbrdauche aufzeigen
und zum anderen den Blick zur Erkennung dieser Aktionen und méoglicher Sicher-
heitsliicken schérfen.

1.1 Was ist eine Intrusion?

Die meisten Biicher und Artikel iiber Intrusion Detection beginnen mit der Frage:
Was ist Intrusion Detection? Die Intrusion selbst wird, wenn iiberhaupt, erst an-
schlieflend definiert. Es ist jedoch sinnvoll, zunidchst den Begriff der Intrusion zu de-
finieren, um anschliefSend ihre Detektion zu beschreiben.

Der Begriff der Intrusion ist jedoch nur schwer in wenige Worte zu fassen. Eine Uber-
setzung ist moglich mit den Worten: Stérung, Verletzung und Eindringen. Folgende
Definition der Intrusion Detection Sub Group (IDSG) des National Security Telecom-
munications Advisory Council (NSTAC) ist sehr allgemein:

»Eine Intrusion ist ein unerlaubter Zugriff auf oder Aktivitdt in einem Informations-
system.«

Fasst man diesen Ausdruck etwas allgemeiner und weiter, so kann jede unerlaubte,
nicht autorisierte Handlung im Zusammenhang mit einem Informationssystem als
Intrusion bezeichnet werden. Dies gilt insbesondere, wenn die Handlung die Funk-
tion des Systems beeintrdchtigt. Hierzu zdhlen echte Hackerangriffe und -einbriiche,
aber auch Missbrauche der Systeme durch die Anwender. Ein anormales Verhalten
des Systems kann ebenfalls bereits eine Intrusion darstellen, wenn eine Richtlinie
existiert, die die erlaubte normale Anwendung beschreibt.

Um diese Félle unterscheiden zu kénnen, wird héufig in der Literatur der Einbruch
(Intrusion) vom Missbrauch (Misuse) und der Anomalie (Anomaly) unterschieden.
Hierbei wird als Intrusion ein Angriff/Einbruch von auflen bezeichnet. Der Miss-
brauch (Misuse) ist ein Angriff/Einbruch von innen. Die Anomalie stellt einen unge-
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wohnlichen Zustand dar, der auf einen Einbruch hinweisen kann. Diese genaue Un-
terscheidung soll im Rahmen dieses Buches nicht weiter gemacht werden. Dieses
Buch wird Verfahren vorstellen, die simtliche Bereiche abdecken.

Es zeigt jedoch, dass die Definition der Intrusion auch sehr stark von der Umgebung
abhédngt, in der sich das zu schiitzende Objekt befindet. Im Folgenden sollen nun ei-
nige Beispiele das belegen.

Portscan

Eine Person fiihrt einen Portscan eines im Internet 6ffentlich erreichbaren
Rechners durch. Damit ist sie in der Lage festzustellen, welche Netzwerk-
dienste auf dem Rechner angeboten werden.

Eine Person fiihrt in einem geschiitzten Netzwerk einen Portscan eines nicht
offentlich erreichbaren Rechners durch.

Es erfolgt ein Einbruch auf einem Webserver mit anschlieffender Installation eines
Kennwortsniffers. Der Kennwortsniffer ist in der Lage, alle tibertragenen Kenn-
wdrter zu protokollieren.

Es erfolgt eine Modifikation der Firewall-Regeln auf der Firewall des Unterneh-
mens.
Es erfolgt eine Modifikation der Eintrage in einer Routing-Tabelle.

Ein Austausch von Systemkomponenten wurde festgestellt. Hierbei kénnen Tro-
janische Pferde in Form von Hardware oder Software eingefiihrt worden sein.

Eine Entscheidung dariiber, ob es sich bei den aufgefiihrten Begebenheiten um eine
Intrusion handelt, ist sicherlich nicht immer ganz einfach. Einige der aufgefiihrten
Beispiele stellen mit Sicherheit eine Intrusion dar.

Der Einbruch auf dem Webserver ist sicher eine echte Intrusion und verlangt eine Re-
aktion durch die verantwortlichen Personen. Die Installation des Kennwortsniffers
sollte von einem Intrusion-Detection-System eindeutig erkannt werden. Eine derarti-
ge Tatigkeit wird nicht von einer autorisierten Person durchgefiihrt. Ein Alarm sollte
uausgelost werden.

Bei der Modifikation der Firewall-Regeln kann nicht so einfach eine Zuordnung er-
folgen. Dies trifft auch auf die Modifikation der Routing-Tabelle zu. Hier sind zusitz-
liche Informationen erforderlich.

Wer hat die Modifikation durchgefiihrt?
Warum wurde diese Modifikation durchgefiihrt?

War diese Person autorisiert, die Modifikation durchzufiihren?
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Beim Austausch der Systemkomponenten treffen alle gerade aufgeworfenen Fragen
zu. Zusétzlich ist jedoch noch folgende Information erforderlich:

Ist die Herkunft der neuen Systemkomponenten nachvollziehbar?
Wird die Integritit der Komponenten vom Hersteller garantiert?

Besteht die Moglichkeit, dies anhand von Zertifikaten zu {iberpriifen?

Das Beispiel des Portscans fithrt immer wieder zu Fehlinterpretationen. Hier soll nun
untersucht werden, ob es sich dabei um eine Intrusion handelt. Der Portscan eines 6f-
fentlichen Rechners ist im heutigen Internet wahrscheinlich normal. Ein derartiger
Portscan stellt noch keinen Angriff geschweige denn einen Einbruch dar. Er kann
aber hdufig ein erster Schritt in dieser Richtung sein. Der Angreifer benétigt zunéachst
Informationen tiber den Rechner, bevor er einen gezielten Angriff starten kann. Da-
her kann dieser als eine mogliche Intrusion angesehen werden.

Die Realitat sieht jedoch inzwischen anders aus. Das Internet wird heutzutage iiber-
sdt mit Portscans von so genannten Skript-Kiddies. Als Skript-Kiddies werden
Personen bezeichnet, die fertige Werkzeuge und Angriffe (z.B. Portscanner und
Bufferoverflows) aus dem Internet laden und ausprobieren. Hierbei erzeugen diese
Skript-Kiddies zunédchst ein Skript, welches einen bestimmten Adressenbereich nach
interessanten Rechnern absucht und anschlielend einen Angriff auf mogliche Opfer
startet.

Wird zum Beispiel ein neues Sicherheitsproblem im WU-ftpd gefunden, so ist ein
Skript-Kiddie in der Lage, ein Skript zu erzeugen, welches zunéchst einen bestimm-
ten Adressenbereich nach verfiigbaren FTP-Servern absucht. Anschlieflend verbindet
sich das Skript mit den gefundenen FTP-Servern und ermittelt deren Version. Han-
delt es sich um eine verwundbare Version, fiihrt dieses Skript automatisch den An-
griff und Einbruch durch.

Ein Portscan ist also nicht unbedingt als etwas anderes als ein spezifisches Interesse
des Angreifers an einem einzelnen Rechner zu verstehen. Treten Portscans iiber meh-
rere Rechner gleichzeitig auf, so handelt es sich meist um ein derartiges automati-
sches Werkzeug. Tritt jedoch in einem grofieren Netz ein spezifischer Portscan auf,
der einen unternehmenskritischen Rechner als Ziel hat, so ist dieser Portscan ernster
zu betrachten und kann auch bereits als Intrusion angesehen werden. Hierbei han-
delt es sich um eine nicht autorisierte und anormale Handlung.

Der Portscan eines nichtoffentlichen Rechners ist ein davon zu unterscheidendes Er-
eignis. Hierbei kann der Portscan nur von einer Person mit internem Zugang erzeugt
werden. Es kann sich um einen Administrator handeln, dessen Aufgabe die Kartie-
rung des Netzwerkes ist. Es kann sich aber auch um einen Mitarbeiter handeln, der
in diesem Moment seine Kompetenzen iiberschreitet und die Richtlinien der erlaub-
ten Verwendung (Acceptable Use) verletzt. Schliefllich kann es sich auch um einen
Hacker handeln, der bereits in das Netzwerk eingedrungen ist und nun versucht,
weitere Informationen iiber dieses Netzwerk zu ermitteln. Die wesentlichen zusitz-
lichen Fragen sind auch hier wieder:
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Wer fithrt den Portscan durch?

Warum wird dieser Portscan durchgefiihrt?

Sind diese Informationen bekannt, so kann entschieden werden, ob es sich bei dem
Ereignis um eine Intrusion handelt oder nicht. Zusé&tzlich kann entschieden werden,
ob es sich um den Spezialfall eines echten Angriffes/Einbruches (Intrusion) oder um
einen Missbrauch (Misuse) handelt.

Im Grunde macht es Sinn, als Oberbegriff fiir Intrusion, Misuse und Anomaly einen
neuen Begriff zu wahlen. Hierbei wird in vielen anderen Veroffentlichungen der Be-
griff Incident gewahlt. Dieser bezeichnet jedes Ereignis im Zusammenhang mit einem
Informationssystem, welches eine Reaktion durch die Administratoren erfordert.
Dies kénnen auch zum Beispiel Programmabstiirze sein, die nicht aufgrund einer In-
trusion oder Misuse erfolgen.

1.2 Was macht die Intrusion Detection?

Nachdem der letzte Abschnitt versucht hat, ein wenig Verstandis fiir den Begriff der
Intrusion aufzubauen und diesen genauer zu definieren, soll dieser Abschnitt nun
die Intrusion Detection beschreiben. Ihre Aufgaben und ihre Verfahren sollen kurz
und allgemein dargestellt werden.

Die Intrusion Detection besteht heute aus den drei Teildisziplinen:

Angriffs-/Einbruchserkennung (die eigentliche Intrusion Detection)
Missbrauchserkennung (Misuse Detection)

Anomalie-Erkennung, die Erkennung ungewdhnlicher Verhaltensmuster (Ano-
maly Detection)

Die bereits zitierte Intrusion Detection Sub Group (IDSG) definiert Intrusion Detec-
tion als einen Prozess, der »feststellt, dass eine Intrusion versucht wurde, gerade er-
folgt oder in der Vergangenheit erfolgte«.

Die Intrusion Detection verwendet unterschiedliche Technologien und Systeme fiir
die Erkennung dieser Ereignisse. In diesem Buch soll nicht weiter zwischen diesen
einzelnen Teildisziplinen unterschieden werden, sondern es sollen praxisrelevante
Beispiele gegeben werden. Die Technologien und Systeme werden in weiteren Kapi-
teln besprochen. Im Folgenden werden die drei Teildisziplinen der Intrusion Detec-
tion daher nur kurz angerissen.

1.2.1  Angriffs-/Einbruchserkennung
Diese Teildisziplin versucht einen nicht autorisierten Zugriff von auflen zu erkennen.

Der Einbruch auf dem Webserver, der im vorigen Abschnitt erwdhnt wurde, stellt ei-
nen derartigen Einbruch von aufien dar.
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1.2.2  Missbrauchserkennung

Diese Teildisziplin versucht den Missbrauch durch Insider zu erkennen. Hierbei
kann es sich zum Beispiel um Benutzer handeln, die bei Verletzung der Sicherheits-
richtlinien versuchen, Zugriff auf gewisse Dienste im Internet zu erhalten oder auf
ihrem Rechner einen Dienst zu installieren, der Online-Spiele ermoglicht.

1.2.3  Anomalie-Erkennung

Diese Teildisziplin versucht ungewdhnliche Zustédnde der Systeme und des Netzwer-
kes zu erkennen. Benotigt ein Benutzer zum Beispiel fiir seine Anmeldung zehn Ver-
suche oder werden plétzlich Netzwerkpakete versandt, die ein bisher nie genutztes
Protokoll verwenden, so ist es Aufgabe dieser Disziplin, diese Ereignisse zu erken-
nen.

1.3 Was macht die Intrusion Prevention?

Die Intrusion Prevention ist eine neue Erfindung der letzten vier bis fiinf Jahre. Aus-
gehend von der Intrusion Detection versucht diese Disziplin direkt den erkannten
Angriff wirksam zu verhindern. Die Hersteller der Intrusion-Detection-Systeme ver-
suchen hier Ihre Produkte mit neuen Namen an neue Kunden zu verkaufen.

Um den Angriff wirksam verhindern zu kénnen, muss ein Intrusion Prevention Sys-
tem (IPS) den laufenden Angriff erkennen und vor seiner Vollendung hindern. Das
System muss proaktiv arbeiten. Ein klassisches IDS, welches lediglich mit einer Pro-
tokollmeldung reagiert, gentigt hier nicht. Die verschiedenen Methoden zur Imple-
mentierung eines IPS werden im nichsten Kapitel beleuchtet.
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