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2 Ben�tige ich ein IDS
oder ein IPS und eine
Firewall?

2.1 Einordnung der IDS und IPS in eine
Sicherheitsstrategie

Dies Kapitel ist mit der Frage �berschrieben: Ben�tige ich ein IDS oder ein IPS und eine
Firewall? �blicherweise wird diese Frage anders herum gestellt: Warum ben�tige ich
ein IDS, wenn bereits eine Firewall installiert wurde? Dieses Kapitel soll die M�glichkei-
ten und Grenzen einer Firewall und eines IDS aufzeigen und vergleichen. Am Ende
werden Sie erkennen, dass die beiden Systeme sich recht gut erg�nzen. Man sollte
sich nie nur auf eine Firewall zur Sicherung des Netzwerkes verlassen, sondern im-
mer versuchen, beide Systeme in Kombination einzusetzen.

1. Welchen Schutz bietet eine Firewall?

2. Welchen zus�tzlichen Schutz bietet ein IDS?

2.2 Welchen Schutz bietet eine Firewall?

Wenn �ber die Sicherheit von Computernetzen gesprochen wird, f�llt �blicherweise
als Erstes der Begriff einer Firewall. Was ist nun eine Firewall? Sicherlich wird allen
Lesern der Begriff vertraut sein, dennoch soll er hier noch einmal kurz betrachtet
werden. Weiterf�hrende Literatur findet sich im Anhang.

2.2.1 Was ist eine Firewall?

Der Begriff Firewall wird zum Beispiel in der Autoindustrie verwendet, um die Wand
zu kennzeichnen, die den Motorraum von den Insassen trennt. Sie stellt einen tren-
nenden Schutz vor einem m�glichen Motorbrand dar und muss in der Lage sein, die-
sem zu widerstehen.
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�bertragen auf Computernetze stellt eine Firewall ein trennendes Glied zwischen
mindestens zwei Netzen dar. Sie unterbindet den ungehinderten Austausch von In-
formationen zwischen den Rechnern der beiden Netze. Lediglich bestimmte Informa-
tionen d�rfen ausgetauscht werden. Hierbei sollte darauf geachtet werden, dass kei-
ne zweite Verbindung zwischen den beiden Netzen existiert, die eine Umgehung der
Firewall erlaubt. Die Firewall muss die einzige Verbindung sein. Im Auto w�re es
auch fatal, wenn ein Motorbrand �ber einen anderen Weg in den Innenraum gelan-
gen k�nnte. Besteht zwischen den beiden Netzen eine weitere Verbindung parallel
zur Firewall, k�nnte der Austausch auch �ber diese Verbindung ohne die �ber-
wachende Funktion der Firewall erfolgen.

Es gibt nun verschiedene Techniken, eine Firewall zu implementieren. Die beiden
am weitesten verbreiteten Techniken sind der Paketfilter und der Filter auf der
Schicht des Applikationsprotokolls, h�ufig auch als Proxy bezeichnet. In vielen F�l-
len setzen Firewall-Systeme beide Techniken ein. Beispiele f�r Open-Source-Produk-
te, die diese Techniken implementieren, sind ipchains und iptables (netfilter) als Paket-
filter und squid und httpf als Proxy. Beide Ans�tze unterscheiden sich stark in ihrer
Performanz und in ihren Filterm�glichkeiten.

Der Paketfilter ist in der Lage (der Name ist Programm), Pakete zu filtern. Dazu be-
trachtet der Paketfilter die Header der IP-Pakete. Die meisten Paketfilter k�nnen den
IP-Header und, wenn vorhanden, auch den TCP-, UDP- und ICMP-Header lesen
und verarbeiten. Bei diesen Informationen handelt es sich um die IP-Adressen, das
IP-Protokoll (TCP, UDP, ICMP, IGMP etc.), wenn vorhanden, die TCP- und UDP-
Ports und den ICMP-Code (siehe auch Anhang A, »Netzwerkgrundlagen«). Weitere
Informationen sind der Fragmentierungszustand, L�nge des Paketes, TTL- und TOS-
Werte etc. Damit k�nnen Regeln definiert werden, die nur Pakete zu einem Webser-
ver durchlassen, wenn sie an den Port 80 gerichtet sind. Ein Paketfilter ist normaler-
weise nicht in der Lage. den Inhalt der Pakete zu betrachten. Er kann nicht feststellen,
ob diese Pakete tats�chlich eine HTTP-Anfrage enthalten und ob das HTTP-Protokoll
fehlerfrei verwendet wird. Der Paketfilter arbeitet meist im Kernel des Betriebssys-
tems auf den Schichten 3 und 4 des OSI-Modells. Er hat normalerweise keinerlei Zu-
griff auf die Applikationsdaten. Die zu filternden Pakete m�ssen nicht an eine Appli-
kation im Userspace weitergegeben werden. Dadurch kann der Paketfilter sehr
schnell arbeiten.

Es existieren zwei verschiedene Varianten eines Paketfilters: einfache zustandslose
Paketfilter und zustandorientierte Paketfilter, so genannte Stateful Inspection Packet-
filter.

Ein zustandsloser Paketfilter (z.B. ipchains1 ) ist in der Lage, einzelne Pakete zu fil-
tern. Er ist jedoch nicht in der Lage, einen Zusammenhang zwischen verschiedenen
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1 Der Paketfilter ipchains ist auch in der Lage, Pakete zu maskieren. Hierbei wird die Absen-
der-IP-Adresse in den Paketen ausgetauscht. Damit die Antwortpakete sp�ter den korrekten
Absendern zugeordnet werden k�nnen, muss ipchains eine Zustandstabelle pflegen und
stellt in dem Moment eine Art zustandsorientierten Paketfilter dar. Dies trifft jedoch nur f�r
die maskierten Verbindungen zu!
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Paketen herzustellen. Bei einem Paket, welches den Paketfilter von außen erreicht, ist
er nicht in der Lage festzustellen, ob es sich um eine neue Netzwerkverbindung han-
delt. Das Paket k�nnte auch eine Antwort auf ein vorher von innen gesendetes Paket
darstellen. Ein zustandsloser Paketfilter muss daher alle theoretisch m�glichen Ant-
wortpakete von außen erlauben, um eine reibungslose Kommunikation zu unterst�t-
zen.

Ein zustandsorientierter Paketfilter (z.B. iptables2 ) pr�ft bei jeder neuen Verbindung,
ob sie entsprechend den Regeln erlaubt ist. Er erzeugt dann einen Eintrag in seiner
Zustandstabelle. Anschließend k�nnen weitere Pakete dieser Verbindung auto-
matisch zugelassen werden. Es m�ssen nicht mehr alle denkbar m�glichen Antwort-
pakete erlaubt werden. Der Paketfilter erlaubt nur noch diejenigen Pakete, die zu
vorher aufgebauten und entsprechend den Regeln authentifizierten Verbindungen
geh�ren. Dies erh�ht die Sicherheit des Paketfilters. Dies ist gewissermaßen ein Ver-
bindungsfilter.

Viele dieser Paketfilter unterst�tzen die »Stateful Inspection«. Einige Protokolle wei-
chen von dem �blichen Standard einer IP-Verbindung zwischen einem Client und ei-
nem Server ab. Normalerweise kontaktiert der Client von einem hohen Port (Port ‡
1024) den Server auf einem privilegierten Port (Port <1024). �ber diese Verbindung
werden alle Informationen ausgetauscht.

Der bekannteste Vertreter der Protokolle, die sich nicht an diesen Standard halten. ist
FTP. Der Client verbindet sich von einem hohen Port auf den Port 21 (ftp control port)
auf dem Server. Diese Verbindung wird verwendet, um die Informationen zur An-
meldung und die weiteren Befehle zu �bertragen. Sobald der Server Daten auf den
Client �bertragen muss (Verzeichnisinhalt oder Datei), �ffnet der Server eine Verbin-
dung von Port 20 (ftp data port) auf einen anderen hohen Port des Clients. Dies be-
zeichnet man als aktives FTP, da der Server eine aktive Rolle einnimmt. Der zu ver-
wendende hohe Port wird zuvor vom Client an den Server in einem so genannten
Port-Kommando �bertragen. Stateful Inspection bedeutet, dass die Firewall in der
Lage ist, das Port-Kommando zu erkennen und anschließend spezifisch die aktive
FTP-Verbindung zu erlauben. Eine zustandslose Firewall kann diesen Zusammen-
hang nicht herstellen und muss daher grunds�tzlich Pakete von jedem beliebigen
Rechner und Port 20 auf jeden hohen Port eines Clients zulassen, um aktives FTP zu
unterst�tzen.

Die Stateful Inspection stellt die einzige Ausnahme dar, bei der ein Paketfilter intelli-
gent auf den Inhalt des Paketes zugreift. Dies kann auch f�r die Applikationspro-
tokolle Internet Relay Chat (IRC), Point to Point Tunneling Protocol (PPTP), H.323,
ICMP und andere erfolgen. Ansonsten betrachtet jedoch ein Paketfilter nur die
Header der Pakete. Er ist mehr oder weniger ein intelligenter Router!

2.2 Welchen Schutz bietet eine Firewall?

43

2 Der Paketfilter iptables ist nur dann ein zustandsorientierter Paketfilter, wenn das ip_conn-
track.o-Modul geladen wurde. Dies erfolgt automatisch, wenn der Paketfilter ein Network
Address Translation (NAT) durchf�hrt. Zus�tzlich m�ssen jedoch diese Funktionalit�ten
auch von den Regeln genutzt werden. F�r die »Stateful Inspection« m�ssen ebenfalls weitere
Module geladen werden.
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Ein Paketfilter ist also in der Lage, den Aufbau der Verbindungen zwischen den End-
punkten Client und Server zu regeln. Es wird lediglich eine durchgehende Verbin-
dung zwischen dem Client und dem Server aufgebaut.

Ein Filter auf den Schichten 5 bis 7 des OSI-Modells (Proxy) betrachtet die Pakete
nicht. Ein Proxy arbeitet im Userspace und bekommt vom Betriebssystem die Pakete
zu einem Datenstrom aufbereitet. Diesen Datenstrom kann nun der Proxy verarbei-
ten. Dabei ist er theoretisch in der Lage, auf s�mtliche Informationen des Daten-
stroms zuzugreifen, diesen zu untersuchen und zu ver�ndern.

Der Proxy fungiert hierbei als ein Mann in der Mitte (Man-in-the-Middle). Der Proxy
nimmt an Stelle des Servers die Anfragen des Clients als Datenstrom entgegen. Er
verarbeitet und filtert diese Anfragen und leitet sie anschließend als Client an den
echten Server weiter. Dieser sendet seine Antwort an den Proxy, der erneut in der La-
ge ist, die Daten zu analysieren und zu filtern. Schließlich wird der Proxy die Daten
dem echten Client zustellen.

Ein Proxy erlaubt nicht den Aufbau von Netzwerkverbindungen zwischen dem
Client und dem Server. In Wirklichkeit werden zwei Netzwerkverbindungen auf-
gebaut: Client-Proxy und Proxy-Server. Es existiert kein Paketaustausch zwischen
dem Client und dem Server!

Das gr�ßte Problem bei der Implementierung einer Firewall rein auf der Basis von
Proxies stellen die Applikationsprotokolle selbst dar. Diese weisen keine gemein-
same Grundlage auf. Sie unterscheiden sich in ihren Befehlen, ihrer Syntax, Sprache
und Funktionalit�t sehr stark. Daher ist es erforderlich, f�r jedes Applikationspro-
tokoll einen eigenen Proxy zu entwickeln, der in der Lage ist, dieses Protokoll zu ver-
stehen, zu filtern und weiterzuleiten. So stellt das HTTP-Applikationsprotokoll ande-
re Anforderungen an einen Proxy als das POP3-E-Mail-Protokoll.

Kommerzielle Firewall-L�sungen auf der Basis eines Proxys wie auch Open-Source-
L�sungen sind daher nicht in der Lage, s�mtliche Protokolle nativ zu unterst�tzen.
In solchen F�llen kommen h�ufig weitere generische Proxies zum Einsatz, die ledig-
lich die Verbindung auf einem Port entgegennehmen und eine neue Verbindung auf-
bauen. Hierbei ist aber keine Analyse oder Filterung des Datenstroms m�glich.

Ein Proxy hat durch seine Sicht auf den Datenstrom wesentlich mehr M�glichkeiten
als ein einfacher Paketfilter. Dies soll am Beispiel eines HTTP-Proxys f�r den Inter-
netzugriff beschrieben werden.

K Der Proxy kann in Abh�ngigkeit von der URL filtern. Ein Paketfilter sieht ledig-
lich die IP-Adressen der Kommunikationspartner. Heute werden h�ufig viele
verschiedene Websites auf einem Rechner gehostet. Ein Paketfilter ist nicht in der
Lage, zwischen diesen Sites oder verschiedenen Bereichen einer Site zu unter-
scheiden.

K Der Proxy kann in Abh�ngigkeit vom Inhalt der Datei filtern. Ein Proxy erkennt
den Beginn und das Ende der Dateien. Dadurch kann er den Dateityp erkennen
und �berpr�fen und den Inhalt auf bestimmte Eigenschaften oder Viren testen.
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Bei einem Bild kann zum Beispiel gepr�ft werden, ob es sich tats�chlich um ein
Bild handelt, oder ob es doch eine ausf�hrbare Datei ist.

K Ein Proxy kann den Datei-Inhalt ver�ndern. Dies ist zum Beispiel sinnvoll bei ak-
tiven Inhalten von Webseiten. Ein Proxy kann JavaScript-Inhalte filtern und so
modifizieren, dass sie vom Client nicht ausgef�hrt werden.

Dies sind F�higkeiten, die ein normaler Paketfilter nicht zur Verf�gung stellen kann.
Der Proxy ben�tigt jedoch aufgrund der fortgeschrittenen M�glichkeiten wesentlich
mehr Ressourcen als ein Paketfilter. Speziell ein Virenscan ist sehr zeitaufw�ndig.

Diese F�higkeiten stehen jedoch nicht bei allen Proxies zur Verf�gung. Besonders der
generische Proxy ist nicht in der Lage, derartige Filterfunktionen zur Verf�gung zu
stellen. In vielen Umgebungen ist die Implementierung fortgeschrittener Filterfunk-
tionen durch einen Proxy nicht m�glich, da die Anforderungen an die Bandbreite
der Netzwerkverbindung nur von einem Paketfilter erf�llt werden k�nnen.

Eine Firewall ist also in der Lage, die Kommunikation einzuschr�nken und nur in ei-
ner bestimmten Richtung bestimmte Inhalte zu erlauben. Dennoch kann eine Fire-
wall nur im Rahmen der Richtlinien ihre Filterfunktionen wahrnehmen. Erlaubt eine
Firewall den Zugriff auf JavaScript-Inhalte einzuschr�nken, so besteht meist nicht die
M�glichkeit, zwischen gutartigem und b�sartigem JavaScript zu unterscheiden. �hn-
liche Einschr�nkungen gelten f�r Java und andere aktive Inhalte.

Ein weiteres Problem bei einer Sicherheitsstruktur, die lediglich eine Firewall ein-
setzt, taucht auf, wenn diese Firewall den Zugriff auf den Webserver erlaubt und
�berwacht. Wird nun eine neue Sicherheitsl�cke in der Software entdeckt, die als
Webserver eingesetzt wird, so besteht die Gefahr, dass die Firewall diesen Angriff
nicht erkennt, sondern zul�sst. Als Beispiel mag der Directory Traversal-Angriff
auf den Microsoft Internet Information Server 3.0, 4.0 und 5.0 dienen (http://www.
kb.cert.org/vuls/id/111677). Hier bestand die M�glichkeit, durch die Verwendung von
Unicode-Zeichen auf Bereiche zuzugreifen, die �blicherweise gesperrt sind. So be-
stand auch die M�glichkeit, auf dem Webserver beliebige Programme auszuf�hren.
Ein Paketfilter kann diesen Angriff nicht von einem normalen Zugriff unterscheiden.
Auch ein Proxy wird den Angriff nicht erkennen, da ein Unicode-Zugriff grunds�tz-
lich erlaubt ist. Weitere Beispiele f�r Sicherheitsl�cken, die von einer Firewall meist
nicht erkannt werden k�nnen, stellen die Bufferoverflows dar. Hierbei wird ein Pro-
grammierfehler durch den Angreifer ausgenutzt. So wurde zum Beispiel von der
Firma UssrBack ein Bufferoverflow in Microsoft Outlook festgestellt (http://www.
ussrback.com/labs50.html). Hierbei ist es m�glich, bei einem zu langen Datumsfeld in
der E-Mail den Outlook E-Mail-Client zum Absturz zu bringen. Eine Firewall wird
diese E-Mail meist passieren lassen. Selbst ein Viruscheck der E-Mail durch das Fire-
wall-System wird nicht den Bufferoverflow erkennen. Eine Erkl�rung der Funktions-
weise des Bufferoverflows erfolgt im Exkurs »Was ist ein Bufferoverflow?« auf S. 285.

H�ufig befindet sich der »Angreifer« bereits im Netzwerk. Es kann sich dabei um ei-
nen Wartungstechniker handeln, der pr�fen m�chte, ob Rechnersysteme der Konkur-
renz eingesetzt werden. Es kann jedoch auch der eigene Angestellte sein, der in der
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aktuellen Ausgabe einer Computer-Zeitschrift von einem neuen Hackerwerkzeug ge-
lesen hat und dies direkt ausprobieren m�chte. Eine Firewall ist nur in der Lage, den
Verkehr zu analysieren und einzuschr�nken, der �ber sie ausgetauscht wird. Sind
die Angriffe des Angestellten gegen eigene Rechner gerichtet, so sieht die Firewall
den Angriff nicht und kann ihn auch nicht erkennen. Sind die Angriffe nach außen
gerichtet, so bestehen meist auf den Firewall-Systemen Regels�tze, die Verbindungen
von innen nach außen grunds�tzlich zulassen und den Angriff erm�glichen.

Hier sind zus�tzliche Maßnahmen erforderlich. Diese sollten ein Intrusion-Detection-
System implementieren. Weitere Maßnahmen, die teilweise in anderen Kapiteln in
diesem Buch beschrieben werden, sind die Erstellung von Verhaltensrichtlinien in
Form von Benutzerordnungen (Kapitel 17, »Datenschutz-Aspekte in einem
Unternehmensnetzwerk«) und die Installation von Virenscannern.

Diese Probleme werden h�ufig noch deutlicher, wenn zus�tzlich virtuelle private
Netze geschaffen werden, die einen Zugriff von außen an der Firewall vorbei erlau-
ben. Dies kann zum Beispiel der Zugriff eines Abteilungsleiters von seinem Heim-
b�ro am Wochenende sein. Diese Zugriffe werden h�ufig so konfiguriert, dass der
Anwender einen fast uneingeschr�nkten Zugriff auf die internen Strukturen erh�lt.
Er soll von zu Hause genauso arbeiten k�nnen wie im Betrieb. Ist dieser Rechner
gleichzeitig der Rechner, mit dem die b�se Tochter (meist ist es jedoch der Sohn ;-))
im Internet surft und chattet, so besteht die Gefahr, dass �ber diese Verbindungen
Viren und Trojaner den Zutritt in das interne Netz erhalten. M�glicherweise verwen-
det der Abteilungsleiter auch ein kleines Netzwerk zu Hause und der Sohn surft
gleichzeitig im Netz. Dann besteht vielleicht sogar aus dem Internet in dem Moment
eine Verbindung �ber das VPN in das Unternehmensnetzwerk! Diese Zugriffe wer-
den von der Firewall bewusst nicht gefiltert! Hier soll ein ungehinderter Austausch
m�glich sein!

2.3 Welchen Schutz bietet dar�ber hinaus ein IDS?

Nachdem die verschiedenen Firewall-Technologien beleuchtet und ihre M�glichkei-
ten und Grenzen beim Schutz eines Netzwerkes erl�utert wurden, sollen nun die In-
trusion-Detection-Systeme, ihre Funktionen und Grenzen betrachtet werden. Am En-
de dieses Kapitels soll deutlich geworden sein, wie ein IDS eine Sicherheitsstruktur
erweitern und verbessern kann.

Es sollte bisher bereits klar geworden sein, dass eine Firewall alleine nicht in der La-
ge ist, eine ausreichende Sicherheitsstruktur zur Verf�gung zu stellen. Hier ist ein In-
trusion-Detection-System in der Lage, eine Firewall zu unterst�tzen.

Im Allgemeinen teilt man die Intrusion-Detection-Systeme in zwei Gruppen ein. Es
werden die rechnerbasierten Intrusion-Detection-Systeme von den netzwerkbasier-
ten Systemen unterschieden. Die rechnerbasierten Systeme bezeichnet man auch als
Host Intrusion Detection System (HIDS) im Gegensatz zum Network Intrusion De-
tection System (NIDS).
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Diese Systeme setzen nun unterschiedliche Methoden ein, um eine Intrusion oder
Misuse zu erkennen. Die verschiedenen Methoden und ihre Ergebnisse sollen nun
f�r HIDS und NIDS getrennt untersucht werden.

2.3.1 Host Intrusion Detection System

Als Host Intrusion Detection System (HIDS) werden Systeme bezeichnet, die Daten
analysieren, welche auf einem Rechner zur Verf�gung stehen. Hierbei handelt es sich
um Daten, die vom Betriebssystem oder von den Anwendungen erzeugt werden.
Dies k�nnen Protokolle sein, die vom Betriebssystem oder den Anwendungen bereits
zur Verf�gung gestellt werden; oder das Intrusion-Detection-System erzeugt zus�tz-
liche Ereignisprotokolle oder wertet Daten des Betriebssystems direkt aus. Eine be-
sondere Form des HIDS stellen die Systeme dar, welche die Integrit�t des Systems
�berpr�fen. Diese Systeme werden auch als System Integrity Verifier (SIV) oder File
Integrity Assessment (FIA) bezeichnet.

Host-Intrusion-Detection-Systeme sind insbesondere in der Lage, eine missbr�uchli-
che Verwendung der Systeme durch Insider zu erkennen. Hier ist eine Firewall meist
�berfordert. Da das HIDS die Systeme selbst �berwacht, k�nnen hier m�glicherweise
unerlaubte T�tigkeiten erkannt werden.

Der Nachteil einer HIDS-Implementation ist die recht umst�ndliche und komplizier-
te �berwachung einer großen Anzahl von Rechnern. Das HIDS muss in irgendeiner
Form auf jedem zu �berwachenden Rechner installiert werden. Dies kann in einer
verteilten Struktur aus Agenten und einer Management-Zentrale erfolgen. Dennoch
ist die Verwaltung und Administration immer noch recht aufw�ndig.

HIDS: Erkennbare Angriffe

Ein HIDS ist nun in der Lage, insbesondere Angriffe von innen zu erkennen. Nat�r-
lich werden auch Angriffe von außen von einem HIDS erkannt. Einige klassische Bei-
spiele sollen nun gegeben werden, um zu verdeutlichen, um welche Angriffe es sich
hierbei handeln kann.

K Wartungstechniker oder externe Berater erhalten h�ufig f�r die Dauer ihrer T�tig-
keit einen Zugang zum Rechnersystem, auf dem sie arbeiten m�ssen. Dieser Zu-
gang ist meist privilegiert, damit s�mtliche erforderlichen �nderungen durch-
gef�hrt werden k�nnen. Unter Linux wird ihnen daher h�ufig das root-Recht
�bertragen. Hiermit sind sie in der Lage, den gesamten Rechner zu administrie-
ren. W�hrend dieser T�tigkeit besteht f�r sie die M�glichkeit, eine Hintert�r f�r
einen sp�teren Zugang auf den Rechner zu �ffnen. Viel zu h�ufig wird auch ver-
s�umt, den Zugang des externen Beraters nach der T�tigkeit wieder zu schließen,
so dass dieser in der Lage ist, noch nach Monaten auf das System zuzugreifen.

K Die Konten ehemaliger Angestellter und Administratoren werden h�ufig nicht
gel�scht oder deaktiviert. Diese Personen besitzen meist noch ihre alten Anmelde-
Informationen und k�nnen sich noch Wochen und Monate sp�ter an den Syste-
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men anmelden. Dies ist h�ufig umso prek�rer, wenn diese Personen inzwischen
bei der Konkurrenz arbeiten.

K Einige Administratoren und Angestellte versuchen, auch f�r den speziellen Fall
ihres Wechsels zu einem Konkurrenzunternehmen, sich eine Hintert�r f�r einen
sp�teren Zugang zu �ffnen. �ber diesen Zugang besteht die M�glichkeit, Unter-
nehmensgeheimnisse zu erhalten.

K Angestellte modifizieren kritische Daten in Berichten oder in Personalakten. Hier-
durch wird die Integrit�t s�mtlicher Daten in Frage gestellt, da eine Erkennung
dieser Modifikationen meist erst sehr sp�t erfolgt.

K H�ufig versuchen Angestellte Zugriff auf die Personalakten oder andere vertrau-
liche Informationen �ber ihre direkten Vorgesetzten oder Konkurrenten in der ei-
genen Firma zu erhalten. Diese Informationen werden dann eingesetzt, um diese
Personen zu mobben oder zu �bervorteilen.

K Modifikationen der Website (ein so genanntes Defacement) sind ein allseits be-
liebtes Mittel, mit dem eine Firma oder eine Person in Misskredit gebracht wer-
den soll.

K Die Ausf�hrung von Administrationsbefehlen durch eine unbekannte Person
stellt sicherlich auch einen m�glichen Angriff dar, der von einem HIDS erkannt
werden kann.

K Die Installation von Trojanischen Pferden oder Rootkits (siehe Anhang C, »Root-
kits«) stellt ebenfalls eine Tatsache dar, die vom HIDS erkannt und gemeldet wer-
den sollte.

S�mtliche aufgelisteten Angriffe sollen von einem HIDS erkannt werden. Anschlie-
ßend soll das HIDS die zust�ndigen Personen alarmieren oder sogar selbst eine Ge-
genmaßnahme ergreifen. So besteht die M�glichkeit, bei einem erkannten Website-
Defacement den Webserver so zu konfigurieren, dass keine Seiten mehr angeboten
werden. Getreu dem Motto: besser keine Seite, als eine mit pornographischem Inhalt.
Erkennt das HIDS die Ausf�hrung eines Administrationsbefehls zum Beispiel zur
Modifikation von Firewall-Regeln durch einen unbekannten Benutzer, so kann es di-
rekt diesen Benutzer aussperren und abmelden.

Im Folgenden sollen die unterschiedlichen Technologien betrachtet werden.

HIDS: Technologien

Die unterschiedlichen verf�gbaren Host-Intrusion-Detection-Systeme verfolgen un-
terschiedliche Ziele und setzen dazu auch unterschiedliche Technologien ein. Diese
Technologien sollen kurz vorgestellt und ihre Vor- und Nachteile aufgez�hlt werden.
Viele kommerziell verf�gbaren HIDS setzen eine Kombination dieser Techniken ein.
Open-Source-L�sungen konzentrieren sich meist auf eine Technologie. Hier ist es er-
forderlich, eine Kombination der verf�gbaren L�sungen einzusetzen.

K Protokollanalyse. Die Protokollanalyse stellt die einfachste und urspr�ngliche
Form der Intrusion Detection dar. Hierbei �berwacht das IDS die vom Betriebs-
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system und den Anwendungen zur Verf�gung gestellten Protokolldateien. Viele
HIDS erlauben die Definition einer Positiv-Liste. S�mtliche Meldungen, die mit
dieser Liste �bereinstimmen, l�sen eine Alarmierung aus. Dabei k�nnen jedoch
leicht wichtige Meldungen �bersehen werden. Sinnvoller ist daher die Definition
einer Negativ-Liste. S�mtliche Meldungen, die mit dieser Liste �bereinstimmen,
werden ignoriert. Alle weiteren, unbekannten Meldungen f�hren zu einer Alar-
mierung. Intelligente Protokollanalysatoren sind sogar in der Lage, diese Meldun-
gen weiter aufzuarbeiten und zusammenzufassen. Damit braucht der Adminis-
trator nicht mehrere hundert oder tausend Zeilen Protokollmeldungen zu lesen,
sondern erh�lt die Meldungen in �bersichtlichen Berichten aufgearbeitet.

K Integrit�tstest. Eine große Anzahl von HIDS versucht eine Intrusion zu erkennen,
indem sie konstant das System und seine Dateien auf ihre Integrit�t pr�fen. Hier-
zu wurde nach der Installation und Konfiguration vom System ein Schnapp-
schuss geschossen. Im Weiteren vergleicht das HIDS in regelm�ßigen Abst�nden
den Zustand des Systems mit diesem Schnappschuss. Hierbei werden h�ufig nur
die Eigenschaften der Datei und ihre Pr�fsummen verglichen, um Speicherplatz
f�r den Schnappschuss zu sparen. Diese Intrusion-Detection-Systeme werden da-
her auch System Integrity Verifier (SIV) oder File Integrity Assessment (FIA) ge-
nannt.

K Echtzeitanalyse von Systemaufrufen und Dateizugriffen. Eine letzte Gruppe
von HIDS f�hrt eine Echtzeitanalyse s�mtlicher System- und Dateizugriffe durch.
Dies ist die aufw�ndigste Variante eines HIDS. Das HIDS greift hierzu meist auf
Betriebssystemebene ein. Unter Linux wird das HIDS meist als Kernel-Modul im-
plementiert, welches anschließend jeden Zugriff protokollieren und �berwachen
kann. Es besteht dann die M�glichkeit, den Zugriff auf bestimmte Privilegien und
Dateien zu �berwachen und auch zu verweigern. So kann ein derartiges System
erkennen, wenn die IP-Adresse des Rechners oder die Regeln einer Firewall mo-
difiziert werden sollen. Diese Modifikationen k�nnen vom System in Echtzeit ge-
meldet werden und das System ist sogar in der Lage, die Modifikation zu unter-
binden.

Ein großes Problem bei all diesen Technologien sind Falschmeldungen durch das
HIDS. Hierbei gibt es zwei grunds�tzliche M�glichkeiten einer Falschmeldung:

K Falsch-positiv: So wird eine Alarmierung durch das IDS bezeichnet, die in Wirk-
lichkeit keine Meldung darstellt. Es handelt sich um einen Fehlalarm. Dies ist zu-
n�chst recht harmlos, wenn es ein seltenes Ereignis darstellt. Kommen diese Fehl-
alarme jedoch h�ufig vor, ohne dass sie abgestellt werden, so f�hrt dies �ber kurz
oder lang zu einem Desinteresse und ein echter Alarm wird nicht ernst genom-
men.

K Falsch-negativ: So wird eine fehlende Alarmierung durch das IDS bezeichnet.
Das IDS h�tte einen Alarm ausl�sen sollen, da ein Einbruch stattgefunden hat.
Diese fehlenden Meldungen stellen eine große Gefahr dar, wenn das IDS nicht
richtig konfiguriert wurde. Der Administrator verl�sst sich zu einem gewissen
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Maß auf die korrekte Funktion des IDS. In diesem Fall versagt jedoch das
IDS. Leider erf�hrt dies zun�chst niemand.

Falschmeldungen k�nnen nur durch sorgf�ltige Konfiguration und aufmerksames
Studium des IDS vermieden werden. Dieses Buch versucht das notwendige Wissen
zu vermitteln, um dies zu erreichen.

2.3.2 Network-Intrusion-Detection-System

Ein Network-Intrusion-Detection-System bezieht seine Daten aus dem Netzwerk.
Hierbei untersucht das System die Netzwerkpakete. �blicherweise erh�lt es die
Netzwerkpakete durch einen Netzwerk-»Sniffer«. Einige Systeme �berwachen je-
doch nur die Protokolle von Routern und Switches. Diese Systeme sind nicht so
m�chtig, wie NIDS, die einen eigenen Sniffer enthalten.

Network-Intrusion-Detection-Systeme sind insbesondere geeignet, um Angriffe und
Einbr�che von außen zu erkennen. Sie k�nnen aber nat�rlich auch Insider, die wei-
tere Rechner anzugreifen versuchen, erkennen. Hier kann eine Firewall nur wenig
Schutz bieten. Ein NIDS ist in der Lage, diese Angriffe und Einbr�che dennoch zu er-
kennen. H�ufig ist ein NIDS auch in der Lage zu erkennen, dass ein Angreifer von
außen sich bereits im Netzwerk befindet und dort weitere Rechner anzugreifen ver-
sucht.

Die Installation und Administration von Network-Intrusion-Detection-Systemen ist
meist nicht so aufw�ndig wie die Administration von HIDS. Es gen�gt oft die Instal-
lation eines NIDS-Sensors pro �berwachtem Netzwerk. Netzwerke k�nnen meist
zentral �berwacht und verwaltet werden.

NIDS: Erkennbare Angriffe

K Denial-of-Sevice-Angriffe mit Bufferoverflows. Diese Bufferoverflow-Angriffe
verwenden meist Pakete mit sehr charakteristischen Eigenschaften. Hierbei han-
delt es sich zum Beispiel um den NOP Sled (siehe Exkurs »Was ist ein Bufferover-
flow?« auf S. 285).

K Ung�ltige Pakete. Angriffe wie der TearDrop, Bonk oder Ping of Death verwen-
den ung�ltige Pakete. Diese Pakete d�rfen entsprechend der Protokollspezifikati-
on nicht existieren. Sie sind grunds�tzlich k�nstlich, zum Zweck des Angriffes,
erzeugt worden.

K Angriffe auf Applikationsprotokoll-Schicht. Viele Applikationen sind lediglich
in der Lage, bei einer korrekten Anwendung des Applikationsprotokolls vorher-
sagbar zu reagieren. Angreifer nutzen dieses aus und ver�ndern das Applikati-
onsprotokoll, damit unerw�nschte Funktionen genutzt werden k�nnen (siehe z.B.
IIS Data Stream-Zugriff, siehe Abschnitt »Data Stream-Zugriff« auf S. 283).

K Zugriff auf vertrauliche Daten. Ziel vieler Angriffe ist es, vertrauliche Informa-
tionen, die den Zugang zu weiteren Daten erm�glichen, zu erhalten. Das h�ufigs-
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te Ziel unter UNIX sind die Kennwortdatenbanken /etc/passwd und /etc/shadow.
Ein NIDS kann s�mtliche Pakete auf diese Zeichenketten hin untersuchen.

K Informationsdiebstahl. Ein weiteres Ziel eines Angriffes ist h�ufig der Diebstahl
von Informationen. Werden diese Informationen unverschl�sselt �bertragen, so
kann ein NIDS diese Informationen an Schl�sselw�rtern erkennen.

K Angriffe gegen die Firewall oder das NIDS. Viele Angriffe sind auch gegen die
Firewall und das NIDS selbst gerichtet. Diese Angriffe k�nnen ebenfalls von ei-
nem fortgeschrittenen NIDS erkannt werden. Hierzu muss das NIDS in der Lage
sein, Angriffe mit fragmentierten Paketen zu erkennen. Weitere Angriffe auf die
Zustands�berwachung des NIDS sind mit modifizierten TCP-Paketen m�glich.
Auch die sollte ein NIDS erkennen.

K Distributed Denial of Service (dDoS). NIDS sind sicherlich kein Schutz vor ei-
nem dDoS, dennoch sind sie in der Lage, diesen h�ufig zu erkennen und den Ver-
dacht, dass ein dDoS vorliegt, zu best�tigen.

K Spoofing-Angriffe. H�ufig f�lschen Angreifer ihre Herkunft auf MAC-, IP- oder
DNS-Ebene. Ein NIDS sollte diese Spoofing-Angriffe so weit wie m�glich erken-
nen k�nnen.

K Portscans. Ein Portscan sollte vom NIDS erkannt werden. Dies ist besonders der
Fall, wenn es sich um intelligente langsame Portscans handelt, die pro Stunde
oder gar pro Tag nur einen oder wenige Ports pr�fen.

Alle aufgef�hrten Angriffe sollten von einem NIDS erkannt werden. Diese Angriffe
m�ssen zu einer Alarmierung der verantwortlichen Personen f�hren wie auch m�gli-
cherweise eine direkte Reaktion des NIDS hervorrufen.

Die Konfiguration eines NIDS ist meist sehr aufw�ndig. Die Pflege erfordert mehr
Zeit als die Pflege eines einzelnen HIDS. Auf einem NIDS-System m�ssen stets die
neuesten Angriffe eingepflegt werden, so dass das NIDS auch in der Lage ist, diese
zu erkennen.

Eine automatische Reaktion durch das NIDS ist in vielen F�llen zun�chst als proble-
matisch einzustufen, da ein Angreifer diese Funktionalit�t unter Umst�nden nutzen
kann. Wenn das NIDS jegliche Kommunikation zu den vermeintlichen Angreifern
unterbricht, kann der Angreifer gezielt einen Angriff von einem wichtigen DNS-Ser-
ver (Root-DNS-Server) oder E-Mail-Server vort�uschen. Das NIDS f�hrt dann m�gli-
cherweise den Denial-of-Sevice-(DoS-)Angriff aus.

NIDS: Technologien

NIDS-Systeme verwenden eine Vielzahl von Technologien. Die wichtigsten Tech-
nologien werden kurz vorgestellt.

K Signatur-Erkennung. Die meisten NIDS arbeiten zun�chst mit einer einfachen
Signatur-Erkennung. Hierzu besitzen sie eine große Datenbank, in der die Sig-
naturen oder Fingerabdr�cke s�mtlicher bekannter Netzwerkangriffe gespeichert
sind. Nun vergleicht das NIDS jedes Paket mit dieser Datenbank und pr�ft, ob ei-
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ne der Signaturen auf das Paket zutrifft. Ist dies der Fall, so wird das NIDS einen
Alarm ausl�sen.

K Zustandsorientierte Signatur-Erkennung. Die ersten einfachen NIDS wiesen le-
diglich eine einfache Signatur-Erkennung auf. Ein Angreifer kann bei Kenntnis
der Datenbank spezifisch Pakete erzeugen, die einen Alarm ausl�sen. Erzeugt er
diese Pakete in gen�gender Anzahl, f�hrt dies meist zu einer �berlastung des
NIDS, da jedes Paket vom NIDS als Angriff gewertet wird. In Wirklichkeit han-
delt es sich jedoch nicht um einen Angriff. Alle zus�tzlichen Pakete, die f�r den
Verbindungsaufbau erforderlich sind, fehlen. Das Angriffsziel wird dieses Paket
verwerfen. Die zustandsorientierte Signatur-Erkennung betrachtet nur Pakete,
die tats�chlich in einer aufgebauten Verbindung �bertragen werden. Alle wei-
teren Pakete werden vom NIDS genau so verworfen, wie sie vom Zielsystem ver-
worfen werden w�rden. Das NIDS pflegt hierzu eine Tabelle mit s�mtlichen be-
kannten Verbindungen.

K Protokolldekodierung. Eine reine Angriffserkennung auf Signaturbasis ist meist
zum Scheitern verurteilt. Moderne Applikationsprotokolle erlauben h�ufig ver-
schiedenste Kodierungen derselben Anfrage. Ein Angreifer kann daher eine Sig-
natur-Erkennung leicht unterlaufen, wenn er denselben Angriff anders kodiert.
Ein fortgeschrittenes NIDS ist daher in der Lage, bevor der Vergleich der Signatu-
ren durchgef�hrt wird, den Inhalt des Datenstroms zu normalisieren. Dies er-
m�glicht zum Beispiel die Erkennung von Angriffen auf Webservern mit unter-
schiedlichen Kodierungen wie Base64, ASCII und Unicode.

K Statistische Anomalie-Analysen. Viele Portscans und Angriffe k�nnen nicht mit
einer Signatur-Analyse erkannt werden. Ein Portscan weist meist keine besondere
Signatur auf, sondern ist nur durch die H�ufigkeit zu erkennen. Neue bisher un-
bekannte Angriffe k�nnen nicht erkannt werden, da bisher noch keine Signatur in
der Datenbank f�r diese Angriffe vorhanden ist. Eine statistische Analyse des
Netzwerkverkehrs ist unter Umst�nden in der Lage, diese Vorg�nge zu erkennen,
wenn es sich um �ußerst ungew�hnliche Pakete handelt.

K Heuristische Analysen. Ein einfacher 1:1-Vergleich der Signaturen mit den zu
analysierenden Paketen ist meist sehr langsam. Heuristische Methoden k�nnen
diese Analyse stark beschleunigen, ohne dass die Genauigkeit und Treffer-
h�ufigkeit leidet. Ein Algorithmus, der derartige Heuristics verwenden kann, ist
Bayer-Moore (http://philby.ucsd.edu/~cse291_IDVA/papers/coit,staniford,mcalerney.-
towards_faster_string_matching_for_intrusion_detection.pdf).

K Reaktion. Ein Netzwerk-Intrusion-Detection-System kann unterschiedlich auf ei-
nen erkannten Angriff reagieren. Die Reaktionen reichen von einem einfachen
Protokolleintrag bis hin zur kompletten Sperrung aller weiteren Verbindungen
des angreifenden Rechners durch eine Modifikation der Firewall. Dazwischen be-
finden sich meist die M�glichkeiten, spezifische Alarmmeldungen �ber SNMP,
Pager oder SMS absetzen zu k�nnen, oder genau die Verbindung, die den Angriff
durchf�hrt, durch gespoofte Reset-Pakete abzubrechen.
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Die verschiedenen Technologien, die von einem NIDS eingesetzt werden k�nnen, er-
g�nzen sich meist in ihrer Funktionalit�t. Moderne kommerzielle und freie Systeme
unterst�tzen viele oder sogar fast alle diese Technologien. Die Unterschiede finden
sich dann in der genauen Implementierung und Umsetzung. Diese Unterschiede
sind jedoch sehr bedeutsam und k�nnen große Auswirkungen auf die Geschwindig-
keit des NIDS haben. Hierbei soll nicht vergessen werden, dass die Sicherheit und
die Geschwindigkeit eines NIDS nur in zweiter Linie vom genauen Produkt abh�n-
gen. In erster Linie ist eine durchdachte und konstante Wartung und Administration
erforderlich. Dies kann durch geschultes Personal oder im Rahmen eines Wartungs-
vertrages erfolgen.

Auch ein NIDS leidet wie ein HIDS unter falsch-positiven und -negativen Meldun-
gen. Hier kann nur eine sorgf�ltige Administration und Pflege die Anzahl dieser
Falschmeldungen reduzieren.

2.4 Welchen Schutz bietet dar�ber hinaus ein IPS?

Auch Intrusion Prevention Systeme werden in zwei Gruppen eingeteilt. Die rechner-
basierten Intrusion Prevention Systeme werden als HIPS und die netzwerkbasierten
Intrusion Prevention Systeme werden als NIPS bezeichnet.

2.4.1 Host Intrusion Prevention System

Bei den Host Intrusion Prevention Systemen f�r Linux handelt es sich �blicherweise
um Systeme, die in der Lage sind, die Allmacht von root zu beschr�nken. Hierzu defi-
nieren und �berwachen sie bestimmte Richtlinien, die die T�tigkeiten von root oder
bestimmten privilegierten Prozessen beschreiben. Sobald eine Verletzung der Richt-
linien erkannt wird, verhindern die Systeme die weitere Ausf�hrung und k�nnen
den betroffenen Benutzer abmelden oder den Prozess beenden.

In der Erkennung des Angriffes unterscheiden sie sich nicht von den entsprechenden
HIDS.

2.4.2 Network Intrusion Prevention System

Die Network Intrusion Prevention Systeme arbeiten �blicherweise auf einem Router
und analysieren dort den gesamten Netzwerkverkehr. Erkennen sie b�sartige Pakete,
so stoppen sie deren Weiterleitung. Daher werden sie h�ufig auch als Gateway-IDS
oder Inline-IDS bezeichnet. Sie unterscheiden sich nicht von den klassischen NIDS in
der Art und Weise, wie sie den Angriff erkennen und bieten lediglich zus�tzlich zur
Protokollierung des Angriffes die M�glichkeit, eine Weiterleitung des beanstandeten
Paketes zu verhindern.

Die M�glichkeit, ein TCP-RST-Paket zum Abbruch der Netzwerkverbindung zu sen-
den, wie es manche IDS-Systeme (auch Snort) anbieten, reicht nicht aus, um als NIPS
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zu gelten. Hier kann der Angriff schon lange erfolgreich abgeschlossen worden sein,
wenn das TCP-RST-Paket sein Zielsystem erreicht. Dies ist insbesondere der Fall,
wenn ein einziges Paket f�r den Angriff ausreicht. Dies trifft zum Beispiel auf den
SQL-Slammer zu.

2.4.3 Vor- und Nachteile eines IPS

Der Vorteil eines IPS liegt klar auf der Hand. Ein IDS erkennt lediglich den Angriff
und alarmiert den Administrator. Dieser muss anschließend in m�hsamer Arbeit
�berpr�fen, ob der Angriff erfolgreich war, den Rechner f�r forensische Unter-
suchungen sichern und wiederherstellen. Wenn jedoch das IPS den Angriff direkt
verhindert, entfallen diese aufw�ndigen Arbeiten.

Ist das IPS daher die L�sung f�r moderne Netzwerke? Kann man nun vielleicht sogar
auf die Firewall verzichten?

Sicherlich nicht, denn das IPS leidet noch wesentlich mehr als ein IDS unter seiner
Fehlerrate. W�hrend bei einem IDS falsch-positive Meldungen l�stig sind, sind sie
bei einem IPS fatal. Bei jeder falsch-positiven Meldung unterbindet das IPS die damit
verbundene Handlung. Tauchen diese falsch-positiven Meldungen selten aber regel-
m�ßig im Zusammenhang mit unternehmenskritischen Prozessen auf, kann das IPS
nicht eingesetzt werden oder die betreffenen Regeln m�ssen mindestens deaktiviert
werden.

IPS werden daher �blicherweise lange nicht so »scharf« eingestellt wie die entspre-
chenden IDS.

Sobald ein IPS mit hundertprozentiger Erkennungsrate und null falsch-positiven
Meldungen existiert, werden diese Systeme sicherlich Firewall und IDS abl�sen.
Aber das ist ferne Zukunft, wenn es denn jemals Realit�t werden sollte.
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