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3 Was kann/soll ein IDS
leisten?

Dieses Kapitel versucht die verschiedenen W�nsche und Erwartungen an ein IDS zu
benennen. Nicht alle IDS sind in der Lage, diese Funktionen zu erf�llen. Einige Funk-
tionen m�gen nur von kommerziellen IDS zu Verf�gung gestellt werden. Dennoch
ist es f�r die Auswahl und die Implementierung eines Intrusion-Detection-Systems
wichtig, s�mtliche Anforderungen im Vorfeld zu kennen und abw�gen zu k�nnen.

1. Anforderungen

2. Gebotene Leistung

3. Aufwand und Kosten

4. Kommerzielle und freie IDS

3.1 Anforderungen an ein Intrusion-Detection-System

Die wichtigste und am einfachsten zu formulierende Anforderung an ein Intrusion-
Detection-System ist:

Das Intrusion-Detection-System soll Angriffe und Einbr�che auf zu sch�tzenden Systemen
erkennen und bei der Verteidigung dieser Systeme eine Unterst�tzung bieten.

Die Ziele und Anforderungen k�nnen jedoch weiter aufgeschl�sselt werden. Bei Be-
urteilung der eingesetzten oder projektierten Systeme ist eine detaillierte Liste der
Anforderungen hilfreich. Die folgende Liste ist eine ausf�hrliche Zusammenstellung
der m�glichen Anspr�che an ein IDS. Sie mag in dem einen oder anderen Umfeld ei-
ne Modifikation verlangen.

Allgemeine Ziele des IDS-Systems sind:

K Verf�gbarkeit der bereitgestellten Dienste

K Integrit�t und Verf�gbarkeit der bereitgestellten Daten

K Unterst�tzung in der Reaktion auf einen Angriff

K Fehlertoleranz

K Kontinuierlicher Lauf ohne wesentliche Administration
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K Erzeugung minimalen Overheads

K Leichte Integrierung in die vorhandene Struktur

K Hohe Intelligenz, die ein Umgehen m�glichst unm�glich macht

Um diese Ziele zu erreichen, sollte ein IDS folgende Funktionalit�ten bieten:

K Die Integrit�t der Daten, die das IDS nutzt, muss gew�hrleistet sein. Das IDS
muss die Herkunft und Integrit�t der Daten �berpr�fen. Des Weiteren sollte das
IDS diese Daten im Rohformat f�r eine sp�tere �berpr�fung abspeichern k�nnen
und hierbei eine digitale Signatur der Daten erm�glichen. Damit sollte einer sp�-
teren Verf�lschung der Daten vorgebeugt werden.

K Die Analyse der Daten muss nachvollziehbar erfolgen. Eine sp�tere erneute Ana-
lyse der identischen Rohdaten muss zu einem identischen Ergebnis f�hren. Nur
so k�nnen die Ergebnisse sp�ter einer �berpr�fung standhalten.

K Die Analyse der Daten muss selbstverst�ndlich s�mtliche m�glichen Angriffe
und Einbr�che, die im Vorfeld beschrieben wurden und die noch in Zukunft ent-
wickelt werden, erkennen k�nnen.

K Die Erzeugung der Ergebnisse durch das IDS muss einen derartigen R�ckschluss
auf die Rohdaten erlauben, dass die Analyse nachvollzogen werden kann. Am ein-
fachsten bietet das IDS die direkte Darstellung der Rohdaten in Zusammenhang
mit der Alarmmeldung. Hierbei muss das IDS unterschiedliche Darstellungsforma-
te f�r den Bericht erlauben und eine automatische Weiterverarbeitung unterst�tzen.

K Das IDS muss eine Konfiguration der Alarmierungsschwelle erlauben. Es muss
die M�glichkeit bestehen, den verschiedenen Ereignissen Priorit�ten zuzuweisen
und nur bei Erreichen einer bestimmten Priorit�t den Alarm auszul�sen.

K Das IDS sollte f�r die Speicherung der Daten und des Berichtsformates und der
Alarmmeldungen ein allgemein anerkanntes Format verwenden. Dies erlaubt
den einfachen Austausch der Informationen und die standardisierte Weiterver-
arbeitung der Daten mit weiteren Werkzeugen. Das IDS sollte auch in der Lage
sein, Rohdaten in derartigen Formaten einlesen zu k�nnen.

K Das IDS muss Funktionen bieten, die die Vertraulichkeit der Daten garantieren
k�nnen. In vielen Umgebungen ist die Speicherung von personenbezogenen In-
formationen nicht erlaubt. Hier ist die automatische Anonymisierung w�nschens-
wert. W�nschenswert ist auch eine automatische L�schung der personenbezoge-
nen Daten nach der Nutzung.

K Ein IDS sollte eine automatische Reaktion auf einen Angriff unterst�tzen. Diese
Unterst�tzung sollte so implementiert worden sein, dass ein Angreifer diese
Funktionalit�t nicht f�r einen Denial of Service ausnutzen kann.

Dies sind eine ganze Reihe von Anforderungen, die an ein Intrusion-Detection-Sys-
tem gestellt werden m�ssen. Diese Anforderungen sind unabh�ngig davon g�ltig, ob
es sich um ein Host-IDS oder ein Network-IDS handelt. Im n�chsten Abschnitt sollen
diese Anforderungen mit der Wirklichkeit verglichen und Beispiele f�r ihre Imple-
mentierung aufgezeigt werden.
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3.2 Anforderungen an ein Intrusion Prevention System

Im Unterschied zum Intrusion-Detection-System kann die zentrale Anforderung an
ein Intrusion Prevention System (IPS) wie folgt formuliert werden:

Das Intrusion Prevention System soll Angriffe und Einbr�che auf zu sch�tzenden Systemen
erkennen und verhindern.

Zus�tzlich zu den Anforderungen an das IDS muss das IPS also die folgende Anfor-
derung erf�llen:

K Abbruch des Angriffes. Das IPS muss den erkannten Angriff verhindern k�nnen.

Im Falle eines Network Intrusion Prevention Systems muss das IPS die Weiterlei-
tung der Angriffspakete unterbinden k�nnen. Die Generierung von TCP-RST-Pa-
keten, die einen Verbindungsabbruch erzeugen sollen, gen�gt hier nicht, da nicht
garantiert werden kann, dass die TCP-RST-Pakete rechtzeitig ihr Ziel erreichen.

Im Falle eines Host Intrusion Prevention Systems muss das IPS die Ausf�hrung
des Befehls verhindern oder den Prozess beenden, der gerade den Angriff durch-
f�hrt. Auch die Abmeldung des angreifenden Benutzers stellt eine m�gliche Re-
aktion dar.

Ein großes Problem bei echten Intrusion Prevention Systemen ist deren Fehlerrate bei
der Erkennung von Angriffen. Weisen diese Systeme einen hohen Anteil an falsch-
positiv erkannten Angriffen auf, besteht die Gefahr, dass die IPS die produktive Ar-
beit beeintr�chtigen und einen Denial of Service erzeugen k�nnen. Hier muss der
Administrator h�ufig viel Fine-Tuning betreiben, um zufrieden stellende Ergebnisse
zu erhalten.

3.3 Gebotene Leistung (Wirklichkeit)

Die Eier legende Wollmilchsau des Intrusion-Detection-Systems muss erst noch ent-
wickelt werden. S�mtliche freie wie kommerzielle IDS-Systeme haben den einen oder
anderen Nachteil. Hier sollen kurz die Anforderungen des letzten Abschnittes wie-
der aufgegriffen und ihre Implementierung erl�utert werden. Dies soll insbesondere
beim Einsatz freier Open-Source-Software Anregungen dazu geben, wie die Anfor-
derungen umgesetzt werden k�nnen.

K Integrit�t der Eingangsdaten. Ein IDS kann die Integrit�t und die Herkunft der
Daten am besten �berpr�fen, wenn es diese Daten selbst erzeugt oder ermittelt.
Im Falle eines NIDS sollte das IDS selbst einen eigenen Sniffer zur Verf�gung stel-
len. Ein HIDS, welches einen Integrit�tstest der Systemdateien durchf�hrt, sollte
selbst auf diese Dateien zugreifen und selbst die Vergleichsdatenbank in der Ver-
gangenheit erzeugt haben. Hierbei ist es erforderlich, dass das HIDS eine Unter-
wanderung der Dateizugriffe erkennen kann. Am sinnvollsten wird dieses HIDS
direkt ins Betriebssystem eingebettet (siehe LIDS in Kapitel 11, »Linux-Intrusion-
Detection-System – LIDS« und die kernelbasierten Rootkits in Anhang C, »Root-
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kits«). Bei einer Protokollanalyse muss das HIDS die Quellen der Protokolle �ber-
pr�fen k�nnen. Ist dies bei einer zentralen Protokollierung �ber das Netzwerk
nicht m�glich, so muss zumindest bei der Protokollierung �ber das Netzwerk ei-
ne Authentifizierung der Clients erfolgen, die diese Protokollierung nutzen. Der
einfache BSD Syslogd bietet keinerlei Authentifizierung (siehe Kapitel 16, »Zen-
trale Protokollserver«). Zus�tzlich sollten alle Daten und Dateien, die als Roh-
daten vom IDS gelesen werden, weiterhin abgespeichert werden und ihre Integri-
t�t mit kryptografischen Pr�fsummen (z.B. MD5, SHA etc) oder Signaturen
(GnuPG) garantiert werden.

K Reproduzierbare Analyse. Um eine reproduzierbare Analyse der Daten zu er-
m�glichen, ist es erforderlich, alle relevanten Rohdaten zu speichern. S�mtliche
Daten, die einen Alarm ausgel�st haben, sollten so abgespeichert werden, dass
dieser Alarm sp�ter nachvollziehbar ist. Dies beinhaltet auch das Vorhalten �lte-
rer Versionen der Konfigurationsdateien und der zur Analyse verwendeten
Werkzeuge. Meist stellt sich nicht das Problem der Werkzeuge, da Alarmmeldun-
gen innerhalb weniger Stunden oder Tage bearbeitet werden. Werden dennoch
die Daten f�r eine Verfolgung durch amtliche Beh�rden gespeichert und verwen-
det, so kann es durchaus einige Monate und Jahre dauern, bis diese Daten nicht
mehr ben�tigt werden. Die Konfigurationsdateien werden h�ufig angepasst und
modifiziert. Hier sollten s�mtliche Variationen vorgehalten werden, da leichte
Konfigurations�nderungen wesentliche �nderungen der Ergebnisse erzeugen
k�nnen. Unter Linux k�nnen hier am sinnvollsten entweder das Revision Control
System (RCS) oder das Concurrent Version System (CVS) zur Versionsverwal-
tung eingesetzt werden. Eine zus�tzliche Signatur der Daten ist sinnvoll.

K Vollst�ndige Angriffserkennung. Dies ist sicherlich die problematischste Anfor-
derung. Insbesondere die Erkennung neuartiger Angriffe stellt f�r NIDS eine gro-
ße Herausforderung dar. Die statistische Anomalie-Analyse steckt immer noch in
ihren Kinderschuhen und kann es noch lange nicht mit der signaturbasierten Er-
kennung aufnehmen. Die beste Garantie f�r die Erkennung neuer Angriffe bieten
also eine dauernde Pflege und Administration des Systems, ein wachsamer Ad-
ministrator und geschultes Personal. Kommerzielle Systeme versuchen dies zu
umgehen, indem sie automatische Updates der Signatur-Datenbanken in Form
von Wartungsvertr�gen erlauben. Die Aktualisierungen erfolgen jedoch nur w�-
chentlich oder gar nur einmal im Monat oder Quartal. Daher k�nnen diese Aktua-
lisierungsabonnements nicht das geschulte Personal ersetzen. Ein weiteres Pro-
blem stellen die falsch-positiven Meldungen durch das IDS dar. Diese sind meist
von der jeweiligen Umgebung abh�ngig und erfordern h�ufig langwierige Modi-
fikationen und Tunings des IDS-Systems. Dies trifft sowohl auf HIDS als auch auf
NIDS zu.

K Berichtsformate. Die Berichte des IDS m�ssen in unterschiedlichen Formaten mit
unterschiedlichem Detailgrad erzeugt werden k�nnen. Dies ist h�ufig m�glich.
Dabei unterst�tzen viele Systeme auch einen direkten Export der Daten in eine
Datenbank.
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K Priorit�ten S�mtliche verf�gbaren IDS bieten die Funktion, unterschiedlich auf
die verschiedenen Ereignisse zu reagieren. Durch eine Anbindung externer
Dienste ist auch ein Versand von SNMP-Traps, E-Mails, Pager-Meldungen oder
SMS m�glich. Speziell der Versand von SMS ist unter Linux sehr einfach. Hierzu
existieren L�sungen wie gsmlib (http://www.pxh.de/fs/gsmlib/index.html).

K Standardformate. Open-Source IDS-Systeme sind h�ufig wesentlich progressiver
in der Implementierung neuer Standardformate. Das Open-Source-Netzwerk-IDS
Snort bietet zum Beispiel die M�glichkeit, die Ergebnisse in XML abzuspeichern.
Hierbei k�nnen zwei verschiedene Standard Document Type Definitions (DTD)
zu Grunde gelegt werden, die �ffentlich verf�gbar sind. Hierbei handelt es sich
um die Simple Network Markup Language (SNML, http://www.cert.org/DTD/snml-
0.2.dtd) und das Intrusion Detection Message Exchange Format (IDMEF,
http://www.silicondefense.com/idwg/draft-ietf-idwg-idmef-xml-03.txt). Die Rohdaten
k�nnen im libpcap-Format abgespeichert werden. Die libpcap-Bibliothek stellt die
Grundlage der meisten Programme unter Linux und inzwischen immer mehr
auch unter Windows dar, die Pakete sniffen k�nnen. Die meisten Programme, die
auf dieser Bibliothek aufbauen, k�nnen Dateien in diesem Format lesen und
schreiben. Beispiele dieser Programme sind tcpdump, snort, ethereal etc. H�ufig
werden die Open-Source-Produkte auch als Referenzimplementierung des For-
mates erzeugt. Kommerzielle Produkte tun sich hier meist schwerer. H�ufig ist
damit die Angst verbunden, den Kunden nicht an die eigene Produktreihe binden
zu k�nnen.

K Anonymisierung. Beim Einsatz von IDS-Systemen darf das Thema Datenschutz
nicht vernachl�ssigt werden. Das IDS sollte den Administrator unterst�tzen, in-
dem es eine automatische Anonymisierung erm�glicht. Des Weiteren soll es m�g-
lich sein, den Zugriff auf die Daten unterschiedlich zu gestalten. Ein Zugriff auf
personenbezogene Daten darf nur bestimmten Personen erlaubt werden. Die ver-
f�gbaren Systeme unterst�tzen dies teilweise. Unter Linux kann jedoch mit ein-
fachen Bordmitteln (sed) eine Anonymisierung erreicht werden.

K Intrusion Response. Wenige Intrusion-Detection-Systeme sind in der Lage, eine
wirksame und schnelle automatische Reaktion zu erm�glichen. Dies h�ngt unter
anderem damit zusammen, dass eine derartige Funktion schnell in ihr Gegenteil
verkehrt werden kann. In Abh�ngigkeit von der Reaktion besteht die M�glichkeit,
dass der Angreifer diese Funktion verwendet, um das System oder s�mtliche
Netzwerkfunktionalit�t außer Betrieb zu setzen. Diese Systeme m�ssen eine sehr
intelligente und gezielte Antwort erlauben. Im Open-Source-Bereich erlauben so-
wohl LIDS (Kapitel 11, »Linux-Intrusion-Detection-System – LIDS«) als auch
Snort (Kapitel 9, Abschnitt »Snort« auf S. 239) derartige M�glichkeiten.

K Intrusion Prevention. Im Gegensatz zur Intrusion Response versucht die Intru-
sion Prevention den erkannten Angriff direkt zu verhindern. Dies ist zum Beispiel
durch ein so genanntes Gateway-IDS oder Inline-IDS m�glich. Das Intrusion-De-
tection-System ist auf einem Router installiert und erlaubt nicht die Weiterleitung
erkannter Angriffe. Hier existiert mit Snort-Inline (siehe Kapitel 13, »Snort-Inline«)

3.3 Gebotene Leistung (Wirklichkeit)
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eine Open-Source-L�sung. Kommerzielle L�sungen sind zum Beispiel Netscreen
IDP (NIPS) oder McAffee Entercept (HIPS).

Diese Betrachtung der Anforderungen im Lichte ihre Realisierung durch die verf�g-
baren Systeme soll zeigen, dass das ideale Intrusion-Detection-System noch nicht ge-
schaffen wurde. Auf die Eier legende Wollmilchsau werden die Anwender noch eini-
ge Zeit warten m�ssen.

3.4 Aufwand und Kosten

Der Aufwand f�r die Installation und Pflege eines IDS-Systems und die damit ver-
bundenen Kosten sind nur schwer abzusch�tzen. Bei der Implementierung einer un-
ternehmensweiten Sicherheitsstrategie sind aber Kosten und Nutzen abzuw�gen.
Hier werden h�ufig Begriffe wie Total Cost of Ownership (TCO) und Return On In-
vestment (ROI) verwendet, um die Kosten und den Nutzen einer Strategie und ihrer
Umsetzung abzusch�tzen. Im Folgenden soll versucht werden, diese Begriffe auf die
Umsetzung einer Intrusion Detection-L�sung anzuwenden.

Die folgenden Ausf�hrungen k�nnen jedoch nur als eine grobe Richtung angesehen
werden und sind sehr stark abh�ngig von der lokalen Umgebung im Unternehmen,
dem vorhandenen Know-how und den verfolgten Zielen bei der Implementierung ei-
ner Intrusion DetectionL�sung. Die angegebenen Zahlen entsprechen den Erfahrun-
gen der letzten Monate und Jahre bei der Implementierung von IDS-Systemen in klei-
nen Umgebungen und werden sich sicherlich in n�chster Zeit �ndern. Auf der Kos-
tenseite ist zum einen mit einer m�glichen Reduktion zu rechnen, da die Konkurrenz
unter den Firmen, die derartige Leistungen als externe Dienstleister anbieten, gr�ßer
wird. Genau so k�nnen die Kosten in diesem Bereich aber auch steigen, da der Bedarf
stark steigen wird. Eine IDS-L�sung von der Stange passt nur in den seltensten F�l-
len, so dass meist Beratungsleistungen erforderlich sind. Diese k�nnen intern zur
Verf�gung gestellt wie auch extern eingekauft werden. Dies wird entsprechend dem
Gesetz von Angebot und Nachfrage m�glicherweise auch die Kosten steigen lassen.

Eine Begr�ndung f�r die Einf�hrung eines IDS und eine Berechtigung f�r die damit
verbundenen Kosten sind h�ufig nur sehr schwer zu finden. Meist ist die Begr�n-
dung »FUD«. FUD steht f�r Fear (Angst), Uncertainty (Unsicherheit) und Doubt
(Zweifel).

Dies �berzeugt jedoch kaum das Management einer Firma geschweige denn die Ak-
tion�re in einer Aktiengesellschaft, f�r die jede Ausgabe einen Verlust darstellt. Hier
sind harte Zahlen gefragt. Bis zum Jahr 2001 waren keine Zahlen verf�gbar, die den
Wert eines IDS messen konnten. Erforderlich sind Gutachten, die es erm�glichen,
den ROI (Return on Investment) oder besser den ROSI (Return on Security Invest-
ment) zu berechnen. Eine Messung des Sicherheitsstandards ist jedoch sehr schwer
oder unm�glich. Eine Quantifizierung der Sicherheit erfolgt immer in Anteilen sub-
jektiv. Der Autor sieht diese Sichtweise sehr kritisch, aber sie wird sich auf Dauer
durchsetzen.
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Die Ausgabe 02/2002 des CIO-Magazins (http://www.cio.com) fasst die Probleme recht
gut zusammen und stellt erste Forschungsergebnisse in diesem Bereich vor. Hier
wird die Anschaffung eines Intrusion-Detection-Systems mit der Anschaffung von
Sprinkleranlagen in Baumwollspinnereien im 19. Jahrhundert verglichen. Im Wei-
teren wird in diesem Artikel die Forschungsarbeit von HuaQuiang Wei beschrieben,
der bei der Entwicklung des IDS Hummer (http://www.csds.uidaho.edu/~hummer/) erst-
malig versuchte, die Kosten eines Angriffes zu quantifizieren und mit den Kosten zu
vergleichen, die f�r den Aufbau des IDS erforderlich sind. Diese Daten wurden lei-
der nicht ver�ffentlicht. Jedoch behauptet der zitierte Artikel, dass ein IDS-System,
welches Kosten von $ 40.000 verursacht, in der Lage war, zu 85% Angriffe zu erken-
nen, die ansonsten Kosten von $ 100.000 erzeugt h�tten. Damit kann das IDS $ 85.000
einsparen. Abz�glich den $ 40.000 Investition bleibt ein Nettogewinn von $ 45.000.

Hierbei handelt es sich jedoch weiterhin um Zahlen, die scheinbar aus der Luft ge-
griffen sind. Im August 2002 wurden auf der Webseite http://www.securityfocus.com
zwei Artikel ver�ffentlicht, in denen David Kinn und Kevin Timm neue Rechenver-
fahren zur Diskussion stellten. Diese Berechnungsmethoden stellten zum Zeitpunkt
der Verfassung dieses Buches die letzten und fortgeschrittensten Methoden zur Be-
rechnung des ROI eines IDS dar.

In diesen beiden Artikeln wird der Return on Investment als Formel entwickelt:

ROI = R - ALE
Return on Investment = Recovery Cost - Annual Loss Expectancy

Der Return on Investment ist der zu erwartende Nettogewinn durch die Investition.
Die Recovery Cost sind die aufzuwendenden Kosten bei den Einbr�chen, wenn kein
IDS installiert ist. Die Annual Loss Expectancy bezeichnet die zu erwartenden Ver-
luste, wenn ein IDS installiert ist. Die ALE kann weiter aufgeschl�sselt werden als:

ALE = (R - E) + T
Annual Loss Expectancy = (Recovery Cost - Annual Savings) + Annual Cost of IDS

Diese Artikel entwickeln die Formel weiter und versuchen die Einsparungen zu
quantifizieren. Hierzu werden zun�chst die zu sch�tzenden Werte als Asset Value
(AV) quantifiziert. Diese enthalten s�mtliche Werte des m�glicherweise kompromit-
tierten Systems: Hardware, Software und Daten. Anschließend wird zus�tzlich ein
Exposure Factor (EF) eingef�hrt. Hiermit soll die Verwundbarkeit und Erreichbarkeit
des initial kompromittierten Systems in Prozenten gemessen werden. Zus�tzlich wer-
den die Underlying Exposed Assets (UEA) definiert. Dies sind die Systeme, die in ei-
nem zweiten Schritt bei einem Angriff vom Angreifer erreicht werden k�nnen. Hier-
f�r wird auch ein Secondary Exposure Factor (EFs) definiert, der die prozentuale
Verwundbarkeit dieser Systeme beschreibt. Anschließend wird aus diesen Daten ein
Cascading Threat Multiplier (CTM) berechnet. Dieser stellt die eigentliche Neuerung
bei dieser Methode dar. Der Angriff wird nicht singul�r betrachtet, sondern die Be-
rechnung bezieht weitere Systeme, die anschließend von dem Angreifer leichter atta-
ckiert werden k�nnen, mit ein. Aus den Werten der betroffenen Systeme lassen sich
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dann die CTM und die Single Loss Expectancy (SLE) berechnen. Die SLE bezeichnet
die voraussichtlichen Kosten bei einem Einbruch auf einem System mit den erwarte-
ten zus�tzlichen Angriffen auf sekund�ren Systemen. Die CTM und die SLE werden
berechnet als:

CTM = 1 + (( UEA x EFs ) / AV )
SLE = EF x AV x CTM

Um nun die j�hrlichen Verluste durch Angriffe zu berechnen, fehlt eine Angabe der
H�ufigkeit der Angriffe. Dies wird in der Variablen Annual Rate of Occurance (ARO)
ausgedr�ckt. Der j�hrliche Verlust durch einen Angriff kann dann berechnet werden als:

ALE = SLE x ARO

Nun sind weiterhin Annahmen erforderlich, die sich teilweise auf die Studien von
HuaQuiang Wei st�tzen und die Wirksamkeit eines IDS beschreiben. Hier wird da-
von ausgegangen, dass ein IDS im Schnitt in der Lage ist, Angriffe zu 80% zu erken-
nen. Es sind jedoch sicherlich nicht alle Angriffe gef�hrlich und erfolgreich. Daher
soll hier von etwa zu 50% erfolgreichen Angriffen ausgegangen werden.

Um nun auf die Formel vom Beginn zur�ckzukommen, ist der ROI dann:

ROI = ALE - (ALE - 50% x ALE + T)
ROI = 50% ALE - T

Nun bleiben noch die Werte ALE und T zu bestimmen. Im Folgenden soll von der
Firma nohup.info ausgegangen werden, die �ber eine Zentrale mit drei Filialen ver-
f�gt. Diese Firma verdient ihr Geld mit der Bereitstellung von Webdiensten. Da der
Name Programm ist, garantiert diese Firma die ununterbrochene Bereitstellung die-
ser Dienste. Sie besitzt momentan 1.500 Kunden und die Tendenz ist stark steigend.
Sie garantiert jedem Kunden die ununterbrochene Verf�gbarkeit der Dienste. Hierf�r
zahlt jeder Kunde mindestens EUR 250 pro Monat. Insgesamt erh�lt die Firma no-
hup.info pro Monat Einnahmen in der H�he von EUR 450.000 f�r ihre Internetdiens-
te. Ein Ausfall ihrer Internetverbindung w�rde diese Firma zahlungsunf�hig machen.
Ein Einbruch und die Offenlegung von internen Daten w�rde sie in den Ruin treiben.

Die Firma nohup.info wird �ber einen Router mit dem Internet verbunden. Intern
verwendet sie momentan einen Apache-Webserver. Auf dringenden Kundenwunsch
wird aber demn�chst auch ein Windows 2000-Rechner mit IIS-Webserver eingerich-
tet werden. Auf beiden Plattformen werden Java-Applikationsserver eingesetzt. Der
Wert jedes einzelnen Systems (Asset Value, AV) betr�gt etwa EUR 3.000,-. Da die
Systeme leidlich gut gewartet werden, liegt der Exposure Factor bei 50%. Die Admi-
nistratoren dieser Firma sind wie bei allen Start-Ups hoffnungslos �berlastet. Hinter
diesen Systemen befindet sich das gesamte Know-how und die einzige Einnahme-
quelle der Firma. Ein Einbruch h�tte katastrophale Folgen. Daher kann der monatli-
che Umsatz der Firma als Grundlage f�r die Underlying Exposure Assets herangezo-
gen werden: EUR 450.000. Die entsprechende Verwundbarkeit dieser sekund�ren
Rechner ist recht hoch, wenn der Angreifer sich bereits derartig nah an das Netzwerk
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heranarbeiten und einen prim�ren Einbruch erfolgreich durchf�hren konnte. Daher
ist der EFs (Secondary Exposure Factor) mit 50% recht großz�gig bemessen. Dieser
Faktor muss nach oben angepasst werden, wenn zwischen den prim�ren und den se-
kund�ren Systemen Vertrauensstellungen existieren. Hierbei kann es sich um Micro-
soft Windows NT- oder 2000-Dom�nen handeln. Jedoch gen�gen bereits gemein-
same Kennworte der Administratorkonten auf den Systemen. Dann ist dieser Faktor
auf etwa 70-80% anzupassen. Schließlich ist die Wahrscheinlichkeit eines Angriffes
zu bewerten. Die Erfahrung zeigt, dass etwa vier bis f�nf neue erfolgreiche Angriffe
gegen gut gewartete Microsoft-Betriebssysteme und ein bis zwei erfolgreiche Angrif-
fe gegen gut gewartete Linux-Distributionen pro Jahr ver�ffentlicht werden. Dies
setzt bereits eine sehr stringente Administration der Systeme voraus. Diese Systeme
bieten keine unn�tigen Dienste an und die vorhandenen Dienste sind optimal kon-
figuriert. Ist dies nicht der Fall, so ist bei beiden Betriebssystemen die Zahl mit min-
destens 2 zu multiplizieren. In der Vergangenheit durfte bei Linux- oder UNIX-Be-
triebssystemen in diesem Fall eine Multiplikation mit 4 oder 5 durchgef�hrt werden.
UNIX- wie Linux-Betriebssysteme aktivierten in der Vergangenheit alle installierten
Dienste. Dies ist erfreulicherweise seit einigen Jahren (beginnend mit den Linux-Dis-
tributionen SUSE 8.0 und Red Hat 7) nicht mehr der Fall.

Nun kann die SLE berechnet werden:

CTM = 1 + (( UEA x EFs ) / AV ) = 1 + (( 450.000 x 50 % ) / 3.000 = 76
SLE = EF x AV x CTM = 50 % * 3.000 * 76 = 114000

Diese Rechnung zeigt bereits die Besonderheit bei der Berechnung nach Kinn und
Timm. Die sekund�r verwundbaren Systeme gehen stark in die Bewertung mit ein.
Dies entspricht auch der Erfahrung bei einem echten Angriff.

Um nun die Annual Loss Expectancy (ALE) zu berechnen, ist es erforderlich, diese
Zahl mit der erwarteten H�ufigkeit eines derartigen Angriffes zu multiplizieren.
Wird hier von 1,5 statistisch erfolgreichen Angriffen pro Jahr ausgegangen, so ergibt
sich eine ALE von:

ALE = ARO * SLE = 1,5 x 114.000 = 171.000

Wenn nun angenommen wird, dass ein IDS in der Lage ist, diese Angriffe in 50% der
F�lle so zu entdecken und zu reagieren, dass diese Angriffe leicht behoben werden
k�nnen, ohne dass der Angreifer auf weitere Systeme �bergreifen kann, so berechnet
sich die ROI als:

ROI = 50 % ALE - T

Nun fehlen die Kosten des Intrusion-Detection-Systems (T). Handelt es sich hierbei
um Open Source, so sind keine Lizenzgeb�hren f�llig. Es bleiben die Administration
und die Wartungskosten, Kosten f�r die Hardware usw.

Ein Administrator, der 50% seiner Arbeitszeit dem IDS widmet, kostet etwa EUR
40.000 – 50.000 pro Jahr. Es ergibt sich eine ROI von:

3.4 Aufwand und Kosten
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ROI = 50 % x 171.000 - 50.000 = 35.500

Dieses Beispiel sollte im Kleinen die Berechnung des ROI eines Intrusion-Detection-
Systems mit Zahlen nach der Methode von Kinn und Timm (http://online.security-
focus.com/infocus/1621) zeigen. F�r gr�ßere Firmen stellen sich selbstverst�ndlich an-
dere Zahlen dar, die den ROI wesentlich deutlicher zeigen. Dennoch, das Beispiel
der Firma nohup.info zeigt, wie das IDS einen ROI von etwa EUR 35.000 j�hrlich er-
wirtschaften kann. Wenn bef�rchtet werden muss, dass die Firma nohup.info bei ei-
nem erfolgreichen Angriff alle Kunden verliert, so kann als UEA der Jahresumsatz
von ca. EUR 5.000.000 eingesetzt werden. Dies wird einen wesentlich deutlicheren
ROI aufzeigen.

Die Anwendung dieser Methode und die wirtschaftliche Bewertung von Intrusion-
Detection-Systemen wird in der Zukunft weiter zunehmen. Hierzu werden weitere
Methoden entwickelt werden. Die treibende Kraft werden die Versicherungsunter-
nehmen sein. In naher Zukunft werden diese den IT-Markt wohl in großem Stil
erschließen. Hierzu werden vergleichbare Berechnungsmethoden ben�tigt, die es
erlauben, den j�hrlichen Verlust, die Exposition und die Sicherheitsstandards bere-
chenbar zu machen. Das ist sicherlich nicht so einfach, wie bei Hausrat- oder KFZ-
Versicherungen und wird noch einige Forschung erfordern. Dieses Kapitel soll eine
momentan verf�gbare Berechnungsmethode vorstellen, um die Kosten m�glichst ob-
jektiv berechnen zu k�nnen.

3.5 Kommerzielle und freie IDS

Dieser Abschnitt soll verschiedene kommerzielle und frei verf�gbare Intrusion-De-
tection-Systeme vorstellen. Die Funktionalit�ten der unterschiedlichen L�sungen sol-
len kurz stichpunktartig aufgef�hrt werden. Leider bestand nicht die M�glichkeit,
s�mtliche Funktionalit�ten der kommerziellen Systeme zu testen, da der Autor nicht
in allen F�llen die entsprechende Testumgebung besaß.

Es handelt sich, wie bereits erw�hnt, nicht um einen kompletten Vergleich aller ver-
f�gbaren Systeme. Sollte ein Leser eine Ungenauigkeit in diesem Vergleich entdecken
oder ein IDS-System fehlen, welches unbedingt aufgenommen werden muss, so w�r-
de ich mich �ber eine E-Mail freuen.

Ein im Internet verf�gbarer Vergleich, der j�hrlich durchgef�hrt wird, wird von der
unabh�ngigen The NSS Group ver�ffentlicht. Die Dokumente sind nach einer Regis-
trierung online verf�gbar oder k�nnen als Acrobat-PDF erstanden werden
(http://www.nss.co.uk/).

Die folgenden IDS-Systeme sind teilweise Stand-alone-L�sungen und werden in
Form einer Appliance verkauft. Eine Appliance stellt eine Kombination aus Hard-
ware und Software dar, die komplett verkauft wird. H�ufig kommt hierbei speziell
angepasste Hard- oder Software zum Einsatz. Meistens sind diese Appliances in der
Lage, eine bessere Leistung zu bieten, als wenn die Software auf handels�blicher
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Hardware eingesetzt wird. Jedoch besteht in vielen F�llen die M�glichkeit, die Soft-
ware einzeln zu erwerben und selbst die Hardware (und m�glicherweise das Be-
triebssystem zur Verf�gung zu stellen).

3.5.1 NetRanger/Cisco Secure IDS

Dieses NIDS (http://www.cisco.com) wird als Stand-alone Appliance-L�sung von Cisco
vertrieben. Es setzt auf einer stark modifizierten Variante des Red Hat Linux-Be-
triebssystems auf. �ltere Versionen verwenden noch das Sun Solaris-Betriebssystem.
Dieses IDS wird in mehreren verschiedenen Ausbaustufen angeboten, die sich in ers-
ter Linie in ihrer Leistungsf�higkeit unterscheiden. Als besonderes Feature existiert
das Cisco Secure IDS auch als Plug-In f�r einen Cisco Catalyst 6000 Switch. Dies er-
m�glicht direkt den Einsatz des IDS im Switch.

K Ausbaustufen

P IDS-4210: 45 Mbit/s ca. EUR 7.000

P IDS-4235: 200 Mbit/s ca. EUR 11.000

P IDS-4250: 500 Mbit/s ca. EUR 29.000

K Signatur-Analyse

P Vordefinierte Signaturen: > 300

P Erkennung von benutzerdefinierten Zeichenketten m�glich

P Updates etwa alle 60 Tage

P Defragmentierung, Zustands�berwachung, aber keine Protokolldekodierung

K Reaktion

P TCP Reset m�glich

K Grafischer Client

P Microsoft Windows NT

P Solaris

3.5.2 RealSecure

RealSecure von Internet Security Systems (http://www.iss.net) ist eines der ersten kom-
merziellen IDS-Systeme. Die aktuelle Version ist 7.0. Dieses NIDS kann auf verschie-
denen Betriebssystemen eingesetzt werden. Zus�tzlich wurde ein HIDS-Modul ent-
wickelt: RealSecure Server Sensor.

K Preis

P Network-Sensor: ca. EUR 10.000

P J�hrliche Wartung ca. EUR 2.000

P Management: ca. EUR 500 pro Sensor

3.5 Kommerzielle und freie IDS
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K Betriebssysteme

P Microsoft Windows NT/2000

P Sun Solaris

P Red Hat Linux

K Signatur-Analyse

P Vordefinierte Signaturen: >1.200

P Unterst�tzung der Snort-Syntax (Trons Snort)

P Defragmentierung, Protokolldekodierung, Zustands�berwachung

K Reaktion

P Konfiguration der Checkpoint FW-1

K Grafischer Client

P Microsoft Windows NT/2000

In seiner neuesten Version existiert auch ein Realsecure Gigabit Sensor, der in Tests1

tats�chlich in der Lage war, in Gigabit-Netzwerken fehlerfrei zu arbeiten. Dieser Sen-
sor kostet etwa EUR 30.000. Die j�hrliche Wartung betr�gt etwa EUR 6.000.

Außerdem bietet ISS verschiedene IDS-Appliances in verschiedenen Ausbaustufen
an. Diese Appliances tragen den Namen Proventia und basieren auf einem geh�rteten
Linux-System.

Die Proventia A201, ausgelegt f�r 200 Mbit, kostet etwa EUR 13.000. Die Wartung f�r
ein Jahr kostet etwa EUR 3.500. Außerdem bietet ISS noch die A604 f�r 600 Mbit und
die A1204 f�r 1,2 Gbit Netzwerkverkehr an.

3.5.3 Netscreen

Netscreen (http://www.netscreen.com) ist im April 2004 von der Firma Juniper auf-
gekauft worden. Juniper (http://www.juniper.com) f�hrt die Produkte aber zun�chst
unter dem Namen Netscreen weiter. Es existieren insgesamt vier Appliances, die so-
wohl als IDS als auch als IPS bzw. Gateway IDS eingesetzt werden k�nnen.

K Preis

P Netscreen IDP 10: ca. EUR 9.000

P Netscreen IDP 100: ca. EUR 18.000

P Netscreen IDP 500: ca. EUR 40.000

P Netscreen IDP 1000: unbekannt

P J�hrliche Software-Updates: EUR 1.500 - 6.000

3 Was kann/soll ein IDS leisten?
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K Betriebssysteme

P Managementserver

P Solaris 7/8

P Red Hat Linux 7.2

P Grafischer Client

P Windows 2000

P Red Hat Linux

K Signatur-Analyse

P Mehrere Hundert vordefinierte Signaturen

P Network Honeypot

P Defragmentierung, Protokolldekodierung, Zustands�berwachung

P Ab IDP-100 clusterf�hig und hochverf�gbar

3.5.4 Snort

Snort (http://www.snort.org) ist ein freies Open-Source-NIDS-System. Die aktuelle Ver-
sion ist 2.1.3. In der Version 1.8.6 ist es von den ISCAlabs (http://www.iscalabs.com)
zertifiziert worden. Dieses NIDS wurde zu Beginn von Marty Roesch entwickelt und
kann auch in Form einer Appliance von verschiedenen Firmen (z.B. Sourcefire,
http://www.sourcefire.com) erworben werden. Inzwischen arbeiten an der Weiterent-
wicklung von Snort verschiedenste Gruppen mit. So wurden auch grafische Clients
f�r dieses System entwickelt, deren Einsatz sp�ter in diesem Buch beschrieben wird.
Snort ist ein echtes Open-Source-Projekt.

K Preis

P Open Source

P Als Appliance: Sourcefire NS 3000 f�r Gigabit-Netzwerke: $ 9.995

K Betriebsysteme

P UNIX (*BSD, Linux etc.)

P Microsoft Windows NT

K Signatur-Analyse

P Vordefinierte Signaturen: 2441 (Stand 19. Juni 2004)

P T�gliche Updates verf�gbar durch verschiedenste Websites

P Einfache Definition neuer Signaturen durch den Benutzer

P Defragmentierung, Protokolldekodierung, Zustands�berwachung

K Reaktion

P TCP Reset, ICMP Unreachable

3.5 Kommerzielle und freie IDS
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P Konfiguration einer Firewall: Checkpoint FW-1, Cisco PIX, Cisco Router (mit
SnortSam-Plug-In)

K Grafische Clients f�r Verwaltung und Analyse sind kommerziell und Open Sour-
ce verf�gbar f�r die folgenden Betriebsysteme

P Microsoft Windows NT/2000

P UNIX

3.5.5 Network Flight Recorder NID

NFR (http://www.nfr.com) produziert sowohl ein NIDS als auch ein HIDS. Hier soll
zun�chst das NIDS besprochen werden. Network Flight Recorder ist von Marcus Ra-
num gegr�ndet worden. Marcus Ranum hat mit der DEC Seal die wahrscheinlich
erste Firewall entwickelt. Die NIDS-Sensoren werden als vorkonfigurierte Applian-
ces zur Verf�gung gestellt. Es existiert jedoch auch die M�glichkeit, die Software auf
�blicher PC-Hardware zu installieren, wenn nur geringe Netzwerkdurchs�tze erwar-
tet werden. Die Verwaltung erfolgt von einem Desktop-Rechner.

K Preis

P NID 310 100 Mbit/s

P Nur Software: ca. $ 7.000

P Appliance: ca. $ 10.000

P NID 315 Appliance 3x100 Mbit/s: ca. $ 16.000

P NID 325 Appliance 1x1 Gbit/s: ca. $ 18.000

K Signatur-Analyse

P NCode – Signatur-Sprache, viele Websites bieten Updates in NCode

P Defragmentierung, Protokolldekodierung, Zustands�berwachung

K Reaktion

P TCP Reset

P Konfiguration einer Firewall

K Grafischer Client f�r Verwaltung und Analyse

P Microsoft Windows NT/2000

P UNIX

3.5.6 Dragon

Dragon (http://www.enterasys.com) produziert sowohl ein NIDS als auch ein
HIDS. Hier soll das NIDS besprochen werden. Der Dragon Sensor wird als konfigu-
rierte Appliance oder als Software zur Verf�gung gestellt.
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K Preis

P Dragon Sensor

P Nur Software: ca $ 3.000-$ 15.000

P Appliance: ca. $ 7.500-$ 22.000

K Signatur-Analyse

P Vordefinierte Signaturen: >1300

P Benutzerdefinierte Signaturen mit Skriptsprache

P W�chentliche Updates

P Defragmentierung, Protokolldekodierung, Zustands�berwachung

K Reaktion

P Benutzerdefinierte Befehle

K Grafischer Client f�r Verwaltung und Analyse

P UNIX

3.5.7 Prelude

Prelude (http://www.prelude-ids.org) wurde 1998 von Yoann Vandoorselaere als Open-
Source-Projekt gestartet. Prelude versucht im Gegensatz zu anderen Open-Source-
IDS einen Hybrid-Ansatz. Hierzu bietet es sowohl NIDS- als auch HIDS-Sensoren
und kann andere IDS als Sensoren einbinden. So bietet es Schnittstellen f�r Snort,
Samhain, Libsafe, etc.

K Preis

P Open Source, daher keine Lizenzkosten

K Betriebssysteme

P UNIX (*BSD, Linux etc.)

K Signatur-Analyse

P Kann Snortregeln verwenden

P Einfache Definition neuer Signaturen durch den Benutzer

P Defragmentierung, Protokolldekodierung, Zustands�berwachung

K Protokollanalyse durch HIDS Sensor

K Erkennung von Bufferoverflows durch Libsafe Sensor

K Datei-Integrit�tspr�fungen durch Samhain Sensor

K Grafische Clients f�r Verwaltung und Analyse

P Webbasiert

P Linux

3.5 Kommerzielle und freie IDS
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3.5.8 Samhain

Samhain (http://la-samhna.de/samhain/) ist ein File Integrity Assessment-Werkzeug
�hnlich Tripwire. Allerdings unterst�tzt Samhain im Gegensatz zu dem Open-Sour-
ce-HIDS Tripwire einen Client/Server-Modus. Hier kann Samhain s�mtliche Infor-
mationen �ber verschl�sselte Verbindungen auf einem zentralen Server (Yule) spei-
chern. F�r die Administration von Samhain kann dann eine webbasierte Oberfl�che
(Beltane, http://la-samhna.de/beltane/index.html) eingesetzt werden.

K Preis

P Open Source, daher keine Lizenzkosten

K Betriebssysteme

P UNIX (*BSD, Linux etc.), Rootkiterkennung nur auf Linux und FreeBSD

K �berpr�fung der Datei-Integrit�t mit kryptografischen Pr�fsummen

K Erkennung von Kernel-Rootkits auf Linux und FreeBSD

K Webbasierter Client f�r Verwaltung und Analyse

3.5.9 Entercept

Entercept ist ein HIDS. Nach dem Aufkauf von Entercept durch Network Associates
wird es als McAfee Entercept vertrieben (http://www.nai.com/us/products/mcafee/
host_ips/category.htm). Der Hersteller bezeichnet es als ein verteiltes Host Intrusion
Prevention System. Es �berwacht die Systemaufrufe im Betriebssystem und verhin-
dert so einen Einbruch. Hierzu erlaubt es die Definition von Richtlinien in einer Re-
geldatenbank. Die Agents �berwachen zentral gesteuert die einzelnen Rechner. Der
Enteract Agent ist verf�gbar f�r Microsoft Windows NT und 2000 und Sun Solaris.
Die Verwaltungskonsole ist nur f�r Microsoft-Betriebssysteme verf�gbar.

K Preis

P McAfee Entercept: ca. EUR 6.000

K �berwachung

P S�mliche Prozessaufrufe

P Zugriffe/Modifikation der Registry (Nur WinNT/2k)

P Protokolldateien

P Installation von Hintert�ren

K Reaktion

P Verhindert die Ausf�hrung des Angriffes

K Grafischer Client f�r Verwaltung und Analyse

P Microsoft Windows NT und 2000
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3.5.10 NFR HID

Das NFR HID (http://www.nfr.com) ist ein HIDS der Firma NFR (s.o.). Es handelt sich
ebenfalls um ein verteiltes Host Intrusion Detection System. Zus�tzlich bietet es als
Intrusion Management System (IMS) auch NIDS-Funktionalit�ten. Die Agents �ber-
wachen zentral gesteuert die einzelnen Rechner. Das NFR HIDS basiert auf der Cen-
trax-Technologie von Cybersafe (http://www.cybersafe) und wurde stark modifiziert
und erweitert. Der Agent ist verf�gbar f�r Microsoft Windows NT4.0, Windows
2000, Sun Solaris 2.5, 2.6, 7.0 und 8.0, HP-UX 10.2 und 11.0 und IBM AIX 4.2.1, 4.3.2
und 4.3.3.

K Preis

P StarterPack (Konsole + 10 Sensoren) ca. $ 13.000

P Weitere Sensoren: ca. $ 800

K �berwachung

P Benutzerverhalten

P Netzwerkverkehr des Rechners

P Protokolldateien

P Integrit�tstests mit Tripwire

K Reaktion

P Abmeldung des Benutzers

P Deaktivierung des Benutzerkontos

P Aktivierung von Tripwire

K Grafischer Client f�r Verwaltung und Analyse

P Microsoft Windows NT und 2000

3.5.11 LIDS

LIDS (http://www.lids.org) ist ein freies Open-Source-HIDS. Es arbeitet �hnlich wie
das Werkzeug Enteract. Das Linux-Intrusion-Detection-System �berwacht s�mtliche
Zugriffe auf Ressourcen im Kernel und kann den Zugriff entsprechend definierter
Richtlinien erlauben oder verweigern. LIDS steht nur als Patch f�r die Linux-Kernel
2.2, 2.4 und 2.6 zur Verf�gung.

K Preis

P Open Source

K �berwachung

P Benutzerverhalten

P Portscans

P Protokolldateien
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P Verhalten der einzelnen Prozesse

P Kernelprozesse/Module

K Reaktion

P Abmeldung des Benutzers

P Verweigerung des Zugriffes

K Grafischer Client f�r Verwaltung und Analyse

P Nein

3.5.12 Tripwire

Tripwire (http://www.tripwire.org) ist ein freies Open-Source-HIDS f�r Linux. Varian-
ten f�r andere Betriebssysteme sind kommerziell erh�ltlich (http://www.tripwire.com).
Es handelt sich um ein Werkzeug, welches die Integrit�t der Systemdateien in regel-
m�ßigen Abst�nden �berpr�ft.

K Preis

P Linux-Version: Open Source

P Kommerzielle Versionen f�r zahlreiche Betriebssysteme: ca. 600 EUR

K �berwachung

P Dateien und Datei-Inhalte

K Reaktion

P Lediglich Alarmierung per E-Mail

K Grafischer Client f�r Verwaltung und Analyse

P Nein, der Tripwire-Manager ist lediglich kommerziell verf�gbar f�r Microsoft
Windows NT4.0 und 2000 und Sun Solaris (SPARC) 7 und 8. Der Tripwire-
Manager kann dann die Tripwire-Installation auf den folgenden Plattformen
verwalten und �berwachen: Windows NT4.0 und 2000, Solaris (SPARC), IBM
AIX; HP-UX, Compaq Tru64, FreeBSD und Linux.
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