AppArmor-Anwendung

In diesem Kapitel werde ich zunéchst die erste Anwendung von AppArmor auf einer
SUSE-Distribution vorstellen. Die Installation und Anwendung auf anderen Distri-
butionen wird in Kapitel 7 besprochen. Weiterfiihrende Informationen iiber die zur
Verfiigung stehenden Befehle, die Syntax und die manuelle Erzeugung von Profilen
finden Sie ebenfalls in spateren Kapiteln.

5.1 Installation unter SUSE Linux

Zunidchst sollten Sie sicherstellen, dass auf Ihrer SUSE-Installation alle benétigten
Pakete vorhanden sind. Aktuell ist AppArmor verfligbar ab SUSE Linux 10.1 und
dem SUSE Linux Enterprise Server 9 mit Servicepack 3.

Die benoétigten Pakete bei der SUSE Linux-Distribution lauten:

apparmor-utils
apparmor-profiles
apparmor-docs
libapparmor
apacheZ2-mod-apparmor

apparmor-parser

Fiir die Konfiguration von AppArmor tiber Yast2 ist zusatzlich noch das Paket yast? -
apparmor erforderlich. Stellen Sie zunéchst sicher, dass diese Pakete installiert sind.
Am einfachsten erfolgt die Installation mit Yast, das dann gleichzeitig einige Abhan-
gigkeiten berticksichtigen kann.

Wenn Sie den SUSE Linux Enterprise Server einsetzen, haben die entsprechenden
Pakete andere Namen. Die Umbenennung in AppArmor ist hier noch nicht so weit
fortgeschritten wie bei der SUSE Linux-Distribution 10.1. Bei dem SLES 9 wurden
die Pakete mit einem spateren Update zur Verfiigung gestellt. Sie sind nicht in der
original ausgelieferten Version enthalten.

subdomain-utils

subdomain-profiles

subdomain-docs

mod-change-hat

subdomain-parser-common

yast2-subdomain
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5 AppArmor-Anwendung

5.2  Starten von AppArmor

Sie konnen jederzeit AppArmor starten und stoppen. Hierzu hat die SUSE Linux-
Distribution 10.1 ein Startscript /etc/init.d/boot.apparmor. Dieses Startscript
kann auch mit rcapparmor aufgerufen werden. Hierbei handelt es sich lediglich um
eine Verkniipfung in dem Verzeichnis /sbin auf das originale Script.

Achtung

Bei der Enterprise-Version heifst dieses Script /etc/init.d/boot
.subdomain. Entsprechend kann dieses Script auch mit dem Namen
rcsubdomain aufgerufen werden. Diese Verkniipfung existiert aus
Griinden der Riickwartskompatibilitat auch bei der SUSE Linux-Dis-
tribution.

Dieses Startscript unterstiitzt die folgenden Funktionen:

# rcapparmor
Usage: /sbin/rcapparmor start|stop|restart|try-restart|reload|
force-reload|status|kil]

Mit rcapparmor start konnen Sie jederzeit AppArmor starten. Genauso konnen Sie
mit rcapparmor stop jederzeit AppArmor anhalten.

Achtung

Dennoch miissen Sie beachten, dass nach dem Start von AppArmor
zundchst kein Prozess durch AppArmor iiberwacht wird. Nur neu
gestartete Prozesse konnen von AppArmor iiberwacht werden.

Nach einem rcapparmor stop ist das AppArmor-Kernel-Modul weiterhin geladen.
Lediglich die Profile wurden geloscht. Um auch das AppArmor-Kernel-Modul zu
entladen, konnen Sie rcapparmor kill verwenden.

Den Zustand von AppArmor kénnen Sie mit dem Argument status auslesen:

# rcapparmor status

apparmor module is Toaded.

50 profiles are loaded.

50 profiles are in enforce mode.
0 profiles are in complain mode.
Out of 57 processes running:
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5.2 Starten von AppArmor

YaST2@ samson

I*)

Sie konnen Systemdienste |s«| Systemdienste (Runlevel): Details
bestimmten Runleveln zuordnen,
indem Sie den Listeneintrag des
jeweiligen Dienstes auswéhlen und () Einfacher Modus ® Expertenmodus
dann die Checkboxen B-S fur den

Runlevel aktivieren oder

Standard-Runlevel nach dem Systemstart seizen auf:

deaktivieren [5: Voller Mehrbenutzerbetrieb mit Netzwerk und Display-Manager ‘vl
Starten/An halten/Aktualisieren: Dienst (Aktv B 0 |1 |2 |35 6 |5 |Beschreioung -
Verwenden Sie dies, um Dienste -
sinzeln zu starten oder anzuhalten autoyast Ja A start script to execute autoyast scripts D
bluetooth Ja Bluetooth protocol stack services
kénnen die Runlevel fir den aktuell boot cleanup Ja B do cleanup
gewahiten Dienst gesetzi werden boot clock Nein B S Read or set hardware clock @
+ Dienst aktivieren: Aktiviert € | ot . " ] Erabaonmefenriama ot '"'"'[‘:_‘E]
den Dienst in den
Standard-Runleveln AppArmor rc file. This re script inserts the apparmor ' module and runs the parser on the /etc/apparmor.d/\
* Dienst deaktivieren: directory.
Deaktiviert den Dienst
* Alle Dienste

Aktiviert alle Dienste in ihren
Standard-Runleveln

Der Dienst wird in folgenden Runleveln gestariet

— || xB (my] (WR] I/ 2 /3 x5 s [ls
Anderungen am Standard-Runlevel n [ Starten/Anhalten/Aktualisieren = ] Anwenden/Zuricksetzen «
werden erst nach einem Neustart
Abbrechen

Abbildung 5.1: Mit dem Runlevel-Editor in Yast kbnnen Sie AppArmor zum Bootzeitpunkt
aktivieren.

6 processes have profiles defined.
6 processes have profiles in enforce mode.
0 processes have profiles in complain mode.

Da AppArmor nur die Prozesse iiberwachen kann, fiir die es Profile besitzt und die
nach dem Start von AppArmor geladen wurden, sollte AppArmor immer sehr frith
zum Boot-Zeitpunkt gestartet werden. Dann kann AppArmor, entsprechende Profile
vorausgesetzt, anschliefend gestartete Prozesse tiberwachen. Um zu tiberpriifen, ob
dies auf Ihrem System der Fall ist, kénnen Sie in Yast den Runlevel-Editor starten
oder das auf der Kommandozeile mit chkconf i g {iberpriifen (siehe Abbildung 5.1).

# chkconfig boot.apparmor
boot.apparmor on

Wird AppArmor so zum Bootzeitpunkt gestartet, werden die entsprechenden Appli-
kationen tiberwacht.

5.2.1  Welche Prozesse werden iiberwacht?

Um nun schnell zu ermitteln, welche Prozesse bereits iiberwacht werden, gibt es
eine Moglichkeit. Hierfiir konnen Sie das Kommando unconfined benutzen. Die-
ses Kommando ruft den Befehl netstat auf und ermittelt so alle Netzwerkdienste.
Wie Sie alle laufenden Prozesse auf ihren AppArmor-Status priifen kénnen, ist in
Abschnitt 6.3.9 erldutert. Anschlielend priift unconfined, ob diese Netzwerkdienste
von AppArmor iiberwacht werden. Sinnvoll ist es, dass alle iiber das Netzwerk er-
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5 AppArmor-Anwendung

reichbaren Dienste als potenzielle Sicherheitsliicken von AppArmor tiberwacht wer-
den:

## unconfined

11314 /sbin/dhcpcd not confined

11470 /usr/sbin/mdnsd confined by ’/usr/sbin/mdnsd (enforce)’

11470 /usr/sbin/mdnsd confined by ’/usr/sbin/mdnsd (enforce)’

11487 /usr/1ib/zmd/zmd-bin not confined

11527 /sbin/portmap not confined

11527 /sbin/portmap not confined

11646 /usr/sbin/cupsd not confined

11646 /usr/sbin/cupsd not confined

11728 /usr/1lib/postfix/master confined by ’/usr/lib/postfix/master
(enforce)’

11728 /usr/1ib/postfix/master confined by ’/usr/lib/postfix/master
(enforce)’

11840 /usr/sbin/sshd not confined

Wenn Sie lediglich die geladenen Profile anzeigen mochten, gentigt der folgende
Befehl:

## cat /sys/kernel/security/apparmor/profiles
/usr/sbin/traceroute (enforce)
/usr/sbin/squid (enforce)

/usr/sbin/sendmail (enforce)

Diese Liste zeigt Ihnen, welche Prozesse potenziell von AppArmor iiberwacht wer-
den, falls das entsprechende Programm gestartet wird.

5.3  Analyse der Protokolle

AppArmor protokolliert alle Verstofle gegen die geladenen Profile in einem Proto-
koll. Hierfiir nutzt AppArmor den Auditd-Daemon, der in einem eigenen Kapitel
besprochen wird (siehe Anhang A). Der Auditd-Daemon protokolliert seine Meldun-
gen in der Datei /var/log/audit/audit.log.Falls der Auditd-Daemon nicht aktiv
ist, werden die Protokolle iiber den Syslogd-Daemon in die Datei /var/log/messa-
ges geschrieben.

Hier mochte ich Ihnen kurz den Aufbau der AppArmor-Protokollmeldungen
beschreiben. Diese Protokollmeldungen helfen Ihnen sowohl bei der Fehlersuche als
auch bei der Anpassung vorhandener Profile an neue Anforderungen und beim
Erstellen kompletter neuer Profile.

AppArmor kann vier verschiedene Protokollmeldungen schreiben, die im Folgenden
einzeln betrachtet werden sollen.

PERMITTING: Diese Meldungen werden erzeugt, wenn AppArmor sich in dem
Lernmodus befindet. Jeder Zugriff der Applikation im Lernmodus wird dann pro-
tokolliert.
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5.3 Analyse der Protokolle

type=APPARMOR msg=audit(1155035013.332:16): PERMITTING access «=
to capability ’"net_raw’ (nmap(24874) profile /usr/bin/
nmap active /usr/bin/nmap)

type=APPARMOR msg=audit(1155035013.448:17): PERMITTING r access =
to /usr/share/nmap/nmap-mac-prefixes (nmap(24874) «
profile /usr/bin/nmap active /usr/bin/nmap)
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In der ersten Meldung wird der Zugriff auf eine Capability erlaubt. Der zugrei-
fende Prozess ist nmap mit der Prozessnummer 24874. Das aktive Profil /usr
/bin/nmap tberwacht dabei den Prozess /usr/bin/nmap. In der zweiten Mel-
dung wird der lesende (r) Zugriff auf die Datei /usr/share/nmap/nmap-mac-
prefixes demselben Prozess gewdahrt.

REJECTING: Diese Meldungen werden erzeugt, wenn AppArmor einen Prozess
iiberwacht und dabei den Zugriff nicht erlaubt. Haufig fiihrt das auch zu einer
Fehlfunktion der Applikation. Das Profil muss erweitert werden, um den Zugriff
zu erlauben. Moglicherweise handelt es sich aber auch um einen unerwiinschten
bosartigen Zugriff, der von AppArmor erfolgreich abgewehrt wurde. Im Folgen-
den sind zwei typische Ablehnungen aufgefiihrt:

type=APPARMOR msg=audit(1155037095.706:54): REJECTING r access
to /proc/swaps (httpd2-prefork(28354) profile /usr «
/sbin /httpd2-prefork active /usr/sbin/httpd2-prefork)

type=APPARMOR msg=audit(1155037095.710:57): REJECTING X access =
to /bin/mount (httpd2-prefork(28354) profile /usr/sbin
/httpd2-prefork active /usr/sbin/httpd2-prefork)

Hier wird fiir den Prozess /usr/sbin/httpd2-prefork der lesende Zugriff auf

die Datei /proc/swaps und der ausfiihrende Zugriff auf die Datei /bin/mount
abgelehnt.

LOGPROF-HINT: Diese Meldungen tauchen nur im Lernmodus auf und weisen den

Befehl Togprof auf besondere Umstande hin. Ruft ein Programm im Lernmodus

einen weiteren Prozess auf, so schreibt AppArmor die folgende Meldung;:

type=APPARMOR msg=audit(1155037256.176:287): LOGPROF-HINT =
changing_profile pid=28383

Diese Meldungen werden nur von 1ogprof ausgewertet.

AUDITING: Diese Meldung erscheint nur im Audit-Modus. Im Audit-Modus wird
jeder Zugriff einer Applikation protokolliert. Erlaubte Zugriffe werden mit dem
Schliisselwort AUDITING protokolliert und verbotene Zugriffe mit dem Schliissel-
wort REJECTING.

type=APPARMOR msg=audit(1155037692.339:315): AUDITING r access =
to /etc/localtime (nmap(28408) profile /usr/bin/nmap <«
active /usr/bin/nmap)
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5 AppArmor-Anwendung

5.4  AppArmor-Benachrichtigungen und -Berichte

Novell AppArmor kann auch Benachrichtigungen und Berichte erzeugen. Die Kon-
figuration erfolgt tiber Yast2. Bei den Benachrichtigungen handelt es sich um regel-
maéflige E-Mails, die Sie iber AppArmor-Aktivitdten informieren.

Sie erreichen die Konfiguration der Benachrichtigungen tiber Yast2 im Menii NOVELL
APPARMOR unter dem Meniipunkt APPARMOR-KONTROLLLEISTE (siehe Abbildung
5.2).

YaST2@samson

> = -
AppArmor-Status ¢” AppArmor-Konfiguration
Hiermit wird angegeben, ob das

AppArmor-Modul zum Erzwingen von
Richtlinien geladen wurde und
ordnungsgemaf funktioniert.

—AppArmor-Status

Sicherheitsereignisbenachrichtigung
Konfigurieren Sie dieses Werkzeug, AppArmor aktivieren
wenn Sie im Falle einer Verletzung ( AppArmor ist aktiviert ‘
von Zugriffsrechten per Email

benachrichtigt werden michten.

Sicherheitsereignisbenachrichtigung aktivieren
(Die Benachrichtigung ist deaktiviert | Konfigurieren

Abbrechen

Abbildung 5.2: Uber Yast2 kénnen Sie die Benachrichtigung
bei Sicherheitsereignissen aktivieren.

Dort haben Sie die Moglichkeit, zwischen drei verschiedenen Benachrichtigungen zu
wihlen (siehe Abbildung 5.3).

Leider ist die Konfiguration der Benachrichtigung in der aktuellen Ausgabe defekt!
und zeigt nach erfolgter Konfiguration immer noch den Status DIE BENACHRICH-
TIGUNG IST DEAKTIVIERT. Die Benachrichtigungen werden jedoch versandt. Je nach
Wahl der Benachrichtigung ist die versandte E-Mail sehr knapp oder ausfiihrlicher.
Eine typische ausfiihrliche E-Mail hat den folgenden Inhalt:

Subject: Verbose Security Report for Samson.
Date: Sat, 19 Aug 2006 15:31:17 +0200 (CEST)
From: root@samson.spenneberg.net (AppArmor Security Notification)

1 https://bugzilla.novell.com/show_bug.cgi?id=177039
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5.4 AppArmor-Benachrichtigungen und -Berichte

The following security events occured since Thu Jan 1 01:00:00 1970:

type=APPARMOR msg=audit(1155994266.353:7635): REJECTING r access =
to /var (1s(27036) profile /usr/sbin/sshd active ralf)

type=APPARMOR msg=audit(1155994267.361:7636): REJECTING x access =
to /usr/bin/nail (bash(27037) profile /usr/sbin/sshd «
active ralf)

type=APPARMOR msg=audit(1155994267.361:7637): REJECTING r access <=
to /usr/bin/nail (bash(27037) profile /usr/sbin/sshd «
active ralf)

YasST2@samson

The Security Event Notification
screen enables you to setup email
alerts for security events. In the
following steps, specify how often
alerts are sent, who receives the
alert, and how severe the security
event must be to send an alert.

Sicherheitsereignisbenachrichtigung

—Sicherheitsereignisbenachrichtigung

—Terse Notification

Frequenz Email-Adresse Schweregrad

Notification Types

Terse Notification: Terse
notification summarizes the total
number of system events without
providing details.

For example:
dhcp-101.up.wirex.com has had 10
security events since Tue Oct 12

[Deaktwien ‘v] [ l [g l%l

[%| Ereignisse mit unbekanntem Schweregrad aufnehmen

—Summary Notification

Frequenz Emajl-Adresse Schweregrad

[Deaktwien ‘v] [ l [g '%l

[%| Ereignisse mit unbekanntem Schweregrad aufnehmen

11:10:00 2004

—Verbose Notification

Summary Notification: The

Summary notification displays the
logged AppArmor security events,

and lists the number of individual
occurrences, including the date of

the last occurrence. @

|

Frequenz Email-Adresse Schweregrad

[Deaktmen ‘v] [ l [g H

= Ereignisse mit unbekanntem Schweregrad aufnehmen

:] Abbrechen

Abbildung 5.3: Uber Yast2 kénnen Sie drei verschiedene Benachrichtigungen aktivieren.

Mit der Berichtserstellung kénnen Sie drei verschiedene Berichte erzeugen lassen:
Executive Summary Report
Applications Audit
Security Incident Report

Alle Berichte lassen sich automatisch zu einem bestimmten Zeitpunkt ausfithren und
per E-Mail versenden oder auch bei Bedarf sofort ausfiihren.
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5 AppArmor-Anwendung

5.4.1 Executive Summary Report

Der Executive Summary Report fasst die Ereignisse, die im Security Incident Report
ausfiihrlich dargestellt werden, in wenigen Worten zusammen, sodass die verant-
wortliche Person sich schnell einen Uberblick iiber die vorgefallenen Aktivitdten
machen kann.

5.4.2 Applications Audit

Der Applications Audit priift, welche der laufenden Anwendungen von AppArmor
iiberwacht werden und welche nicht. Der Bericht entspricht dem Befehl unconfined.

5.4.3 Security Incident Report

Der Security Incident Report fithrt alle Verstofie gegen die AppArmor-Richtlinien auf
(siehe Abbildung 5.4). Dabei besteht die Moglichkeit, die Verstofse vorher zu filtern.

Sie konnen den Zeitraum und den Namen des zu iiberwachenden Programms ange-
ben.

YaST2@ samson

Sicherheitsereignisbericht: (SIR): = . 4 AppArmor-On-Demand-Bericht
Ein Bericht, in dem die
Sicherheilsereignisse fir einen " on-Demand seteivont
Administrator angezeigt werden. Im
SIR werden die RichiinienverstoBe Host | Datum Programm PID |Schweregrad |Modus | Detail Zugrifistyp
fur lokal beschrankte Anwendungen samson 2006-08-19 14:0551 Is ; r
in ainem’basimmismalgum samson 2006-08-19 14:05:54 Is Jus/sbin/sshd*ral 26734 U v Ivar REJEGTING
angegeben. Im SIR werden samson 2006-08-19 15:28:08 bash Justsbin/ssharralt 26962U x Justbinmail REJEGTING
:::m‘s"::g:"msn"::r:“::'“"“ samson 2006-06-19 15:28:08 bash /usKIsbin/ssnaPralt 26962U r ustoinmall REJEGTING
Fichli o Eakna angagaban samson 2006-08-19 15:20:27 Is lustsbin/sshd*rall 26073 U r var REJEGTING
Dlese balien Anven samson 2006-08-19 15:31:06 I Justisbin/ssharralt 27086 U r var REJEGTING
Sichetheitsereignissen werden wie samson 2006-08-19 15:31:07 bash Just/sbin/ssharralt 27087 U x usbinmail REJEGTING
folgt definiet: samson 2006-06-19 15:31:07 bash /usKIsbin/ssnaPralt 27087 U r ustoinmall REJEGTING
samson 2006-08-19 15:31:18Is lustsbin/sshd*ralf 27045 U r Ivarfspool/mail REJEGTING
* :::::':":::‘::::;’; oino samson 2006-08-20 12:03:23 suse de-clean-t/eto/cron.daily/suse de-clean-tmp 28893 9 w Jdevity REJEGTING
Resspurce anfordert, dis In samson 2006-08-20 12:08:23 find Jetc/cron.galy/suse.de-clean-imp 28894 U r soot REJEGTING
Ihrem Profil nicht definiert — | | ||52mson 2006-08-20 12:03:23 find Jete/crondaily/suse.de-clean-imp 26695 U r Jroot REJECTING
st, wird ein samson 2006-08-21 12:03:28 suse de-clean-t/etc/cron daily/suse de-clean-imp 8736 9 w Idevity REJEGTING
Sicherheitsereignis samson 2006-08-21 12:03:28 find Jete/cron.daily/suse de-clean-tmp 8737 U r st REJEGTING
generlert. samson 2006-08-21 12:08:28 find Jetc/cron.gaily/suse.de-clean-mp 8738 U r soot REJEGTING
* Statusanderungen der
Richtlinien-Engine: Erzwingt
die Richtlinie far
Anwendungen und zeichnet ] [ H Eoaey ] [ H ] [
den Zustand aut, @

Abbrechen

Abbildung 5.4: Mit Yast2 kénnen Sie einen Security Incident Report anfertigen.

5.5

Erzeugen eines Profils mit Yast

SUSE Linux bietet eine Vielzahl von vorbereiteten Profilen. So ist ein gewisser
Mindestschutz gewéhrleistet, wenn Sie AppArmor aktivieren. Enthalten sind Pro-
file sowohl fiir exponierte Netzwerkdienste als auch fiir grafische Applikationen und
Kommandozeilenbefehle, die Daten aus nicht vertrauenswiirdigen Quellen verarbei-
ten. Letztere sind zum Beispiel der Realplayer, der Firefox-Browser und der Acrobat-
Reader. Aber auch die Befehle netstat und ping gehoren dazu. Obwohl die
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5.5 Erzeugen eines Profils mit Yast

Profile fiir diese Applikationen enthalten sind, sind sie nicht unbedingt aktiv. Um
eine Liste aller geladenen Profile zu erhalten, konnen Sie diese entweder aus dem
Kernel auslesen, oder Sie betrachten die in dem Verzeichnis /etc/apparmor.d vor-
handenen Dateien. Weitere inaktive Profile befinden sich in dem Verzeichnis /etc/
apparmor/profiles/extras. Um diese Profile zu aktivieren, miissen Sie lediglich
das entsprechende Profil aus diesem Verzeichnis in das Verzeichnis /etc/app-
armor . d kopieren. Bei dem nachsten Neustart des Systems wird das Profil aktiviert.
Mochten Sie das Profil sofort aktivieren, so konnen Sie das mit dem Befehl enforce
erledigen. Geben Sie lediglich den kompletten Namen des zu {iberwachenden Pro-
gramms inklusive Pfad an.

# enforce /usr/bin/ethereal
Setting /usr/bin/ethereal to enforce mode.

Achtung

SUSE bezeichnet die in diesem Verzeichnis vorhandenen Profile als
nicht ausreichend ausgereift. Die Profile wurden in vielen Fallen nicht
an die aktuelle Distribution angepasst. Pfade stimmen daher nicht.
Wenn Sie diese Profile verwenden mochten, miissen Sie meist die Pro-
file noch anpassen.

Ich zeige Ihnen nun, wie Sie selbst ein Profil fiir ein Programm erzeugen konnen. Am
einfachsten erfolgt das mit Yast. Ich werde in einem spéteren Kapitel auch weitere
Methoden vorstellen. Hier soll nun ein Profil fiir das Programm nmap erzeugt wer-
den. Im Weiteren werde ich Thnen die Schritte vorstellen, damit Sie diese auch auf
Ihrem System direkt nachvollziehen kénnen. Hierzu muss zunichst das Programm
installiert werden. Dies erfolgt ganz einfach mit yast -1 nmap.

Nun starten Sie Yast2 und rufen den ASSISTENT ZUM HINZUFUGEN VON PROFILEN
auf (siehe Abb. 5.5).

In dem neuen Fenster geben Sie den Namen der zu tiberwachenden Anwendung mit
ihrem kompletten Pfad an (siehe Abb. 5.6). Anschliefsend bestitigen Sie die Eingabe
mit CREATE. Leider ist bei SUSE Linux 10.1 dieser Dialog noch nicht in die deutsche
Sprache iibersetzt worden. Nun miissen Sie den Befehl nmap benutzen. Rufen Sie zum
Beispiel als root den Befehl folgendermafien auf:

# nmap -sS localhost
# nmap -sS -0 -v some_other_host

Es ist sinnvoll, moglichst alle Funktionen der Applikation zu nutzen. Yast2 wird
anschliefsend ein Profil erzeugen, das genau diese Funktionen erlaubt. Nattirlich soll-
ten Sie sicherstellen, dass der Befehl gerade jetzt nicht fiir einen Angriff genutzt wer-
den kann. Wenn Sie den Befehl ausreichend getestet haben, klicken Sie SCAN SYSTEM
LOG FOR APPARMOR EVENTS (Abbildung 5.7). Nun présentiert Ihnen Yast2 auf den
folgenden Dialogen die Dateien und Funktionen, die der getestete Befehl genutzt hat.
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5 AppArmor-Anwendung

YaST-Kontrollzentrum @ samson

Datei Bearbeiten Hilfe

| S . B

[l Hardware A Apparmor-Berichte ¢ AppArmor-Kontrolllgiste

&M system ;%gﬁssistemzum Aktualisieren % Assistent zum Hinzufiigen

) von Profilen ¥ von Profilen

'I-‘! Netzwerkgerite

" Netzwerkdienste ‘ Profil bearbeiten ‘ * Profil I5schen

o “
a —
-@ Novell AppArmor = 'B Profil manuell hinzufiigen
Ex| 1D ' @

Abbildung 5.5: Uber Yast2 kénnen Sie die wichtigsten AppArmor-Funktionen steuern.

This wizard will help you create a new AppArmor security
profile for an application, or you can use itto enhance
an existing profile by allowing AppArmor to learn new
application behavior.

Please enter the application name for which you would like
to create a profile, or selecte Browse to find the

application on your system.

Application to Profile

fusr/bin/nmap |

Abbildung 5.6: Geben Sie bei der Anwendung den kompletten Pfad mit an.

Sie haben hier die Moglichkeit zu entscheiden, ob das Profil den Zugriff erlauben soll
oder nicht. Sie miissen nun in jedem Dialog einzeln entweder ALLOW oder DENY
auswihlen. Damit die Anwendung spater erfolgreich funktioniert, ist ein Erlauben
erforderlich (Abb. 5.8). In vielen Féllen erkennt der Assistent, dass es bereits vorge-
fertigte Abstraktionen gibt. Wenn Sie diese auswahlen, verringert sich die Anzahl
der Regeln ungemein. Hier (Abb. 5.9) erkennt der Assistent an dem Zugriff auf das
Gerdt /dev/tty, dass der Prozess auf das Terminal zugreifen mochte. Anstatt nun
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AppArmor Profiling Wizard AppArmor Profile Wizard
This wizard presents entries

generated by the AppArmor access
control module. You can generate
highly optimized and robust security
profiles by using the suggestions
made by AppArmor. AppArmor
suggests that you allow or deny
access to specific resources or
define execute permission for
entries. These questions that
display were logged during the
normal application execution test
previously performed.

The following help text describes
the detail of the security profile
syntax used by AppArmor.

Profiling /usrbininmap

Please start the application to be profiled in
another window and exercise its functionality now.

Once completed, select the 'Scan' option below in
order to scan the system logs for AppArmor events.

For each AppArmor event, you will be given the
opportunity to choose whether the access should be
allowed or denied.

[ Scan system log for AppArmor events ‘

At anv stane vou mav customize @

’

Abbildung 5.7: Der Wizard fordert Sie auf, die Applikation zu verwenden.

alle notwendigen Zugriffe einzeln zu erlauben, schldgt er die Abstraktion abstrac-
tions/consoles vor. Diese befindet sich in dem Verzeichnis /etc/apparmor.d.

Allgemein bietet Ihnen der Dialog die folgenden Moglichkeiten (siehe auch Abschnitt
6.3.7):

ALLOW erlaubt den angegebenen Zugriff auf die Ressource.

DENY verweigert den angegebenen Zugriff auf die Ressource. Das Programm
funktioniert moglicherweise nicht richtig.

GLOB: Durch Anwihlen dieses Buttons wird der letzte Pfadanteil der Ressource
durch ein * ersetzt. Der Zugriff betrifft dann alle Dateien auf dieser Ebene. Ein
weiteres Betdtigen der Schaltfliche 16scht eine weitere Ebene und ersetzt den *
durch #*. Hiermit wird der Zugriff auf alle Unterverzeichnisse und Dateien
erlaubt.

GLOB W/EXT: Dies entspricht dem GLOB mit dem Unterschied, dass die Dateien
identische Endungen (Extensions) aufweisen miissen.

EDIT erlaubt es Ihnen, die Pfadangabe der Ressource frei zu dndern.

INHERIT: Wenn ein weiteres Programm aufgerufen wird, wird der entstehende
Prozess ebenfalls von diesem Profil {iberwacht.

PROFILE: Hiermit verlangen Sie, dass das aufgerufene Programm tiber ein eigenes
Profil verfiigt und dass dieses auch tatsdchlich geladen ist. Verfiigt das Programm
iiber kein Profil, schldgt der Aufruf fehl!
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' YaSTz2@ samson =]

AppArmor Profiling Wizard AppArmor Profile Wizard
This wizard presents entries

generated by the AppArmor access
contrel module. You can generate
highly optimized and robust security

Profil rusrbininmap

profiles by using the suggestions Funktion net_raw
made by AppArmor. AppArmor -
suggests that you allow or deny sever“y 8

access to specific resources or
define execute permission for
entries. These questions that
display were logged during the
normal application execution test

previously performed. @ [ Allow l l Deny l
The followinn heln text descrihes

l Abbrechen l [ Beenden ]

Abbildung 5.8: Nmap bendtigt fiir die Erzeugung der Pakete fiir den Scan eine spezielle
Capability: CAP_NET_RAW.

UNCONFINED: Diese Funktion ist besonders gefdhrlich und startet den neuen Pro-
zess ohne jede Uberwachung.

Wenn Sie alle Dialoge beantwortet haben, beginnt der Assistent wieder von Neuem
und bietet Ihnen an, die Protokolle zu analysieren. Sie konnen nun den Assistenten
beenden. Der Assistent hat nun ein Profil fiir den Befehl Nmap erzeugt. Dieses Pro-
fil wurde in dem Verzeichnis /etc/apparmor.d unter dem Namen usr.bin.nmap?
gespeichert und auch direkt geladen. Wenn Sie nun Nmap aufrufen, wird der Pro-
zess von AppArmor iiberwacht. Im Folgenden sehen Sie das von dem Assistenten
erzeugte Profil:

## vim:syntax=apparmor
# Last Modified: Mon Jun 26 12:10:10 2006
##include <tunables/global>

1
2
3
4
5 /usr/bin/nmap {

6 {include <abstractions/base>

7 {include <abstractions/consoles>

8 {include <abstractions/nameservice>
9
10

capability net_raw,

2 Diese Namenskonvention ist gebrauchlich, aber nicht zwingend. Die Dateien diirfen jeden beliebi-
gen Namen haben.
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11

12 /usr/bin/nmap r,

13 /usr/share/nmap/nmap-mac-prefixes r,
14 /usr/share/nmap/nmap-os-fingerprints r,

15 /usr/share/nmap/nmap-services r,
16 }

YaSTZ2imsamson

AppArmor Profiling Wizard AppArmor Profile Wizard
This wizard presents entries

generated by the AppArmor access
control module. You can generate
highly optimized and robust security

Profil /usrbin/nmap

profiles by using the suggestions Piad /dewiy
made by AppArmor. AppArmar

suggests that you allow or deny Mode r
access to specific resources or )

define execute permission for Severlly e

entries. These questions that
display were logged during the
normal application execution test

previously performed (® #include =abstractions/consoless

The following help text describes () /dey/ty
the detail of the security profile
syntax used by AppArmor. @ [55_&! "'"l [Qeny l [glab ] [Gmb wa;t] [Edit]

[ Abbrechen l [ Beenden l

.

Abbildung 5.9: Stehen Abstraktionen zur Verfiigung, bietet Ihnen der Assistent
diese auch an.

Die Zeilennummern zu Beginn jeder Zeile wurden von mir der Lesbarkeit halber hin-
zugefligt. Die Zeilen 1-2 sind lediglich Kommentare und enthalten nur fiir den Vim
einen Syntax-Highlighting-Hinweis. Leider ist in der Version SUSE Linux 10.1 keine
Syntax-Beschreibung fiir AppArmor enthalten, obwohl die Manpage app-
armor.vim(5) vorhanden ist. Wahrscheinlich wird ein Update dieses Problem behe-
ben. Ab Zeile 3 beginnt das Profil. Hier wird iiber eine Include-Direktive der Inhalt
der Datei tunables/global zu diesem Profil geladen. Alle Pfade in dieser Datei sind
relativ zum Verzeichnis /etc/apparmor.d. Die geladene Datei ist daher /etc/app-
armor.d/tunables/global. Anschlieffend beginnt das Profil fiir das Kommando
/usr/bin/nmap. Zundchst werden hier einige Abstraktionen geladen. Wenn Sie wis-
sen mochten, was sich in diesen Abstraktionen befindet, konnen Sie die entsprechen-
den Dateien in einem Editor &ffnen.
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5 AppArmor-Anwendung

Nun wird die Capability CAP_NET_RAW zur Verfiigung gestellt. Insgesamt gibt es
je nach Kernel bis zu 31 verschiedene Capabilitys, die in der Manpage capabili-
ties(7) erlautert werden. Die Zeilen 12-15 erlauben dem Nmap-Prozess, auf die
verschiedenen Dateien zuzugreifen.

Wenn Sie nun den Nmap-Befehl benutzen, wird er immer von AppArmor {iberwacht.
Falls eine bestimmte Funktion nicht zur Verfiigung steht, sollten Sie die AppArmor-
Protokolle analysieren. Falls Sie dort Meldungen finden, die auf einen Fehler im Profil
hinweisen, konnen Sie den gesamten Vorgang wiederholen. Wenn Sie vorher das
bereits erzeugte Profil nicht 19schen, erweitert der Assistent das Profil nur um die
fehlenden Punkte.

5.6  Erzeugen eines Subprofils (Hat) mit Yast

AppArmor verfiigt iiber die sehr interessante Funktion des Subprofils. Ein Prozess
wird von AppArmor entsprechend einem Profil iiberwacht. Fiir bestimmte Funktio-
nen kann zudem ein Subprofil verwendet werden. Dieses wird als Hat bezeichnet.
Dieser Hat kann mehr oder weniger Funktionen als das {ibergeordnete Profil aufwei-
sen.

Hinweis

Im diesem Kapitel wollen wir diese Funktion fiir den Apache Webser-

ver nutzen. Hierzu soll fiir eine PHP-Applikation ein Hat erzeugt wer-

den. Dadurch soll diese PHP-Applikation nur die durch das Profil

erlaubten Funktionen nutzen diirfen.

Um diese Funktion zu nutzen, muss eine Applikation speziell an AppArmor ange-
passt worden sein. Aktuell ist das nur fiir den Apache Webserver der Fall. Auf der
AppArmor-Homepage gibt es aber auch schon ein pam_apparmor-PAM-Modul, das
fiir alle PAM-fahigen Programme ein benutzerabhédngiges Subprofil aktivieren kann.
Dieses PAM-Modul wird in Abschnitt 8.2.2 besprochen. Der Webserver ist insbeson-
dere interessant, da bei Webapplikationen aus Geschwindigkeitsgriinden die Scripts
haufig direkt von dem Webserver ausgefiihrt werden. Hierfiir besitzt der Apache
zum Beispiel die Module mod_php und mod_per1, die direkt PHP-Scripts und Perl-
Scripts ausfithren kéonnen. Wenn diese Scripts nun mehr oder weniger Privilegien
benotigen als der Webserver selbst, ist das nur mit einem Subprofil moglich.

Der Apache kann ein Subprofil auswéhlen in Abhingigkeit von
der URI,

der Location,
des Verzeichnisses (Directory) oder
des VirtualHosts.
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Die Funktionen des VirtualHosts werden in einem spéteren Kapitel erldutert. Hier
werden wir zundchst Subprofile in Abhédngigkeit von der URI erzeugen.

Stellen Sie zunéchst sicher, dass sowohl der Apache 2.x-Webserver als auch die Pakete
apache2_mod_php5und apache2_mod_apparmor installiert wurden. Achten Sie dar-
auf, dass diese Namen der SUSE Linux 10.1-Distribution entnommen wurden. Altere
und neuere Distributionen verwenden hier moglicherweise andere Namen, wie apa-
che?2_mod_subdomainoder apache?_mod_changehat.

Um nun fiir dieses Kapitel eine sinnvolle, aber auch {ibersichtliche Webapplikation
einzusetzen, habe ich phpSysinfo ausgewdhlt. phpSysInfo ist eine Webapplikation,
die Systeminformationen {ibersichtlich in einer Webseite darstellt. Sie konnen die
Webapplikation von Sourceforge herunterladen (http://phpsysinfo.sourceforge.net).
Wenn Sie keinen Internetzugang besitzen, konnen Sie auch das Paket von der CD
aus dem Verzeichnis /Software nutzen.

Installieren Sie zundchst die Software, indem Sie das Quelltextpaket extrahieren und
in die DocumentRoot des Apache 2.x-Webservers kopieren. Fiir unsere Zwecke ge-
niigt es fiir die Konfiguration, die vorbereitete Datei umzubenennen. Sie kénnen
diese Datei natiirlich anpassen. Fiir die Demonstration in diesem Kapitel ist das je-
doch nicht erforderlich.

# tar xzf phpsysinfo-2.5.2-rc3.tar.gz
# mv phpsysinfo /srv/www/htdocs/

# cd /srv/www/htdocs/phpsysinfo

# mv config.php.new config.php

Starten Sie nun den Apache 2.x-Webserver. Wenn Sie nun in einem Browser die URL
http://localhost/phpsysinfo eingeben, sollte ein Bild wie in Abbildung 5.10 erscheinen.
Falls Sie ein anderes Bild erhalten, kann dies drei Griinde haben:

1. Thr Webserver lduft nicht. Priifen Sie in den Protokollen, ob Sie tatsidchlich den
Webserver gestartet haben.

2. Thr Browser verbindet sich nicht mit Ihrem Webserver. Priifen Sie, ob der Browser
einen Proxy benutzt, und deaktivieren Sie den Proxy fiir den Zielrechner Local-
host.

3. AppArmor tiberwacht bereits den Apache Webserver. Sie sehen ein Bild wie in

Abbildung 5.11. Auf einer SUSE Linux 10.1-Distribution wird das Apache-App-
Armor-Profil per Default nicht geladen. Lesen Sie in diesem Fall einfach weiter.

Nachdem wir nun wissen, wie phpSysInfo bei erfolgreicher Ausfiihrung die Infor-

mationen anzeigt, werden wir nun die AppArmor-Uberwachung fiir den Apache 2.x
aktivieren.
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5 AppArmor-Anwendung

System Information — — - Mozilla Firefox
File Edit View Go Bookmarks Tools Help

<] - |:> - @ @ ID http://localhost/phpsysinfo/ j © Go I@-

System Information: (127.0.0.1)

System Vital Hardware Information

Cananical Hostname Processors 1
Listening IP 122001 Model Intel(R) Pentium(R) 4 GPU 3.00GHz
Kernel Version 26.16.13-4-default CPUSpsed  299GH:
Clm ot 1) SUSE LINUX 10.1 (i555) VERSION = 10.1 = = = e
Uptime 5 hours 32 minules zzf”:m 500,86
Current Users 1
PCIDeviess -
Ayt AP Ethernet controller; Intel Corporation 82562EZ 10/100 Ethernet

Cantroller
- Hoel bridge: Intel Corporation 82865G/PE/P DRAM Controller/Host-Hub

Interface
Network Usage - IDE interface: Intel Gorporation 82801ER

Device Received Sent ErriDrop - IDE interface: Intel Corporation 8280 1EB/ER

lo 70.58 MB 70.58 MB on - ISA bridge: Intel Corporation 8280 1EB/ER

ethd 2770 MB 8.14 MB on - Multimedia audio controller: Intel Corporation 8280 1EE/ER
sit0 0.00 KB 0.00 KB 0o - PCI bridge: Intel Corparation 82801 PCI Bridge

- SMBus: Intel Carporation 82801ER/ER
- (4x) USB Cantraller: Intel Carporation 8280 1ER/ER
- VGA compatible controller: Intel Corporation B2865G Integrated
Graphics Controller
IDE Devices - pde: SAMSUNG DVD-AOM SD-616E
- hda: HDS722580VLAT20 (Capacity: 74.51 GB)
SCS| Deviees  none

USB Devicss - Standard Microsystems Corp.

Memory Usage

Type Percent Capacity Free Used Size

Physical Memory 82% 19MB 40808 MB 496.27 MB

- Kernel + applications, 1% 94.04 MB

- Buffers % 3635 MB

- Cached %% 27789 MB

Disk Swap 0% 74512 MB 44.00 KB 74516 MB

Mounted Filesystems

Mount Type Partition Percent Capacity Free Used Size

i reigerfs J/dev/hda2 4% T0.47G8B 331G8 73.77GB

idev tmpfs udev 0% (1%) 24803 MB 108.00 KB 24813 MB
Totals: 4% 07168 33168 7402GB
Template: | classic | Language: |en | submit

Created by phpSysinfo-2 5 2_rc3on Jun 26, 2006 at 02:21 PM 0.5424 sac

Abbildung 5.10: phpSysinfo zeigt Informationen iiber den Zustand des Systems an.

Kopieren Sie hierzu das Profil in das entsprechende Verzeichnis, aktivieren Sie es mit
enforce und starten Sie den Apache erneut:

## cp /etc/apparmor/profiles/extras/usr.sbin.httpd2-prefork /etc/
apparmor.d/

##f enforce /usr/sbin/httpd2-prefork

Setting /usr/sbin/httpd2-prefork to enforce mode.
## rcapache2 restart
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Wenn Sie nun erneut die phpSysInfo-Webseite aufrufen, sollten Sie sehr viele Feh-
lermeldungen sehen (Abb. 5.11). Um nun ein Subprofil fiir diese Webapplikation zu
erzeugen, das phpSysInfo mit den nétigen Berechtigungen fiir die Ausfiihrung ver-
sorgt, gehen wir zundchst genauso vor wie bereits in dem letzten Kapitel. Rufen Sie
Yast2 auf, und wihlen Sie dort im Menii NOVELL APPARMOR den ASSISTENT ZUM
HINZUFUGEN VON PROFILEN aus. Wir wahlen bewusst nicht den Assistenten zum
Aktualisieren von Profilen aus. Auch der jetzt gewihlte Assistent kann existierende

' System Information — N.A. — - Mozilla Firefox | |

File Edit View Go Bookmarks Tools Help

<::| - |:> - @ @ ||_| hitp://localhost'phpsysinfo/ j © Go I@v

Warning: fopen(/proc/scsifecsi) [function. fopen]: failed o open stream: Operation not permitted in :I
h infoi (L .phpon line 319

s phpsy ]

Warning: fopen(/proc/swaps) [function fopen]: failed to open stream: Cperation not permitted in
h il 1 { .php on line 319

sr phpsy ]

Motice: Undefined variable: results in /sr phpsysinio/i lass . parseProgs.inc.php on line 129

Warning: Cannct modify header information - headers already sent by (output started at
fzrviwww hidocs/phpeysinfoincludes/common_functions. php:319) in /sr phpsysinio/i ¥ _header.php on line 31

Warning: Cannot modify header information - headers already sent by (output started at

System Information: N.A. (127.0.0.1)

Hardware Information

Canonical Heetname MN.A Processors 1

Listening IP 1270041 Model Intel(R) Pentium(R) 4 CPU 3.00GHz
Kernel Version MN.A. CPLU Speed 29 GHz

Distro Name QB ERRCR Cache Size 102400 KB

Uptime 0 Ef, Syztem Bogomips 5200 85

fzrviwww hidocs/phpeysinfoincludes/common_functions. php:319) in /sr phpsysinio/i ¥ _header.php on line 35

Warning: Divizion by zero in /sr phpsysi i Iile syst .php on line 125
File Line Command Mes sage
commen_functions.php 331  fopeni/etc/SuSE-releaze) file can not read by phpsysinfo
commen_functions.php 331  fopeni/proc/lcadavyg) file can not read by phpsysinfo
common_functions.php 331 fopeniip ¥ nel/hoetname) file can not read by phpeysinfo
commen_functions.php 331  fopen(/proc/version) file can not read by phpsysinfo
commen_functions.php 331  fopen(/proc/uptime) file can not read by phpsysinfo
commen_functions.php 157 find_program(wha) program not found on the machine
commen_functions.php 331  fopen(/proc/net'dev) file can not read by phpsysinfo
common_functions.php 359 opendir(/prociide) directory can not be read by phpsysinfo
commen_functions.php 331  fopeni/prociecsifzcsi) file can not read by phpsysinfo
commen_functions.php 337 file_existe(/proc/bus/usbidevices) the file does not exist on your machine
common_functions.php 331  fopen{/prociswaps) file can not read by phpeysinfo
commen_functions.php 157 find_program(df) program not found on the machine
commen_functions.php 157 find_program(df) program not found on the machine o
commen_functions.php 157 find_program{mount) program not found on the machine

Abbildung 5.11: Wenn AppArmor aktiv ist, werden viele Zugriffe von phpSysinfo
verhindert.
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5 AppArmor-Anwendung

Profile aktualisieren. Dabei ist es aber moglich, die Aktualisierung auf ein bestimmtes
Profil zu beschranken. Der andere Assistent aktualisiert alle Profile!

Bei dem Assistenten geben Sie nun als Applikation /usr/sbin/httpd2-preforkan.
Benutzen Sie nun wieder die Applikation. Die Webapplikation sollte nun im Wesent-
lichen funktionieren, da jetzt wieder alle Zugriffe erlaubt, aber auch protokolliert
werden. Nachdem Sie die Webapplikation genutzt haben, wahlen Sie wieder im
Assistenten SCAN SYSTEM LOG. Nun wird der Assistent Ihnen die erfolgten Zugriffe
prasentieren, und Sie miissen entscheiden, ob der Zugriff erlaubt ist. Hierbei sollte
der Assistent Ihnen sehr friih anbieten, einen zusatzlichen Hat hinzuzufiigen. Besta-
tigen Sie das mit ADD REQUESTED HAT. Hiermit wird nun ein neues Profil fiir diese
URI eroffnet (Abbildung 5.12). Alle weiteren Zugriffe werden nun, nach einer Besta-
tigung durch Sie, diesem Profil hinzugefiigt. Achten Sie darauf, dass der Name des
bearbeiteten Profils sich gedndert hat. Er lautet nun /usr/sbin/httpd2-prefork™/
phpsysinfo/ (Abbildung 5.13).

Damit die von phpSysInfo aufgerufenen externen Programme unter der Kontrolle
von AppArmor ausgefiihrt werden, wihlen Sie fiir alle diese Zugriffe auf externe
Kommandos INHERIT aus. Falls eine Datei gelesen werden muss, wihlen Sie ALLOW.
Eine Ausnahme ist der Befehl mount. Dieser Befehl muss unconfined ausgefiihrt
werden. Wenn Sie dies nicht mochten, wihlen Sie DENY. Sie miissen dann auf diese
Funktion in phpSysInfo verzichten. Wenn Sie UNCONFINED auswéhlen, erhalten Sie
eine Warnmeldung, die Sie auf die moglichen Gefahren hinweist.

Wenn Sie alle Fragen beantwortet haben und den Assistenten beenden, sollte die
Webapplikation wieder so funktionieren wie vor der Aktivierung von AppArmor.

' YaS5T2@ samson [[i=0[E

AppArmor Profiling Wizard AppArmor Profile Wizard
This wizard presents entries

generated by the AppArmor access
control module. You can generate
highly optimized and robust security

Profil /usrsbin/hitpd2-prefork

profiles by using the suggestions Standard-Hat DEFAULT_URI
made by AppArmor. AppArmor
suggests that you allow or deny Ange.forde.r[er Hat /phpsysinfo

access to specific resources or
define execute permission for
entries. These questions that
display were logged during the
normal application execution test
previously performed. l Add Requested Hat l [ Use Default Hat H Deny l
The following help text describes @

r

Abbildung 5.12: Yast bietet an, einen neuen Hat fiir die PHP-Applikation zu erzeugen.
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Der einzige Unterschied ist die Tatsache, dass die Webapplikation nun von App-
Armor tberwacht wird und keine zusitzlichen Funktionen austiiben kann, die von
einem Angreifer fiir einen Einbruch missbraucht werden kénnten.

Hinweis
Wenn die Applikation noch nicht funktioniert und scheinbar allge-
meine PHP-Fehler auftreten, dann miissen Sie moglichweise noch das
Apache-Profil selbst anpassen. Rufen Sie erneut den Assistenten auf,
und geben Sie wieder den kompletten Pfad /usr/sbin/httpd2-pre-
fork an. Starten Sie nun den Webserver neu, und klicken Sie direkt
anschliefend den Button SCAN SYSTEM LOGS FOR APPARMOR
EVENTS. Es fehlten wahrscheinlich in dem Profil noch die Zugriffe auf
die PHP-Konfigurationsdateien. Diese fiigen Sie hiermit hinzu. Jetzt
sollte die Webapplikation fehlerfrei laufen.

YaST2@ samson

AppArmor Profiling Wizard AppArmor Profile Wizard
This wizard presents entries
generated by the AppArmor access
control module. You can generate
highly optimized and robust security

Profil /usrsbin/httpd2-prefork®/phpsysinfo/

profiles by using the suggestions Program httpd2-prefork
made by AppArmor. AppArmor

suggests that you allow or deny Ausfithren /sbin/lspci
access to specific resources or :

define execute permission for Severity unknown

entries. These guestions that
display were logged during the
normal application execution test

previously performed.
The following help text describes @

[ Inherit l[ Erofile H Unconfined ][ Deny l

[ ] [ Abbrechen ] [ Beenden ]

Abbildung 5.13: AppArmor bittet um die Bestdtigung, in dem Hat Befehle (Ispci) ausfiihren
zu diirfen.

Das erzeugte Subprofil befindet sich ebenfalls in der Datei /etc/apparmor.d/usr.
sbin.httpd2-prefork.Sie finden es am unteren Ende der Datei:

~/phpsysinfo/ {
##include <abstractions/base>
f#finclude <abstractions/bash>
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f##include <abstractions/consoles>
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/bin/bash ixr,

/bin/df ixr,

/bin/mount ux,
/etc/SuSE-release r,
/1ib/1d-2.4.s0 ixr,

/proc/** r,

/sbin/Tspci ixr,
/srv/www/htdocs/phpsysinfo/** r,
/sys/*x r,

/usr/bin/lsscsi ixr,
/usr/bin/who ixr,
/usr/sbin/1susb ixr,
/var/log/apache2/access_log w,
/var/log/apache2/error_log w,
/var/run/nscd/socket w,

Die Namen von Subprofile beginnen mit dem *. Falls Ihr Subprofil einen anderen
Aufbau hat, wundern Sie sich nicht. Der Aufbau hédngt stark von dem Einsatz des
Assistenten und der Wahl der File-Globbings® ab. Wahrscheinlich ist zu Beginn Thr
Profil wesentlich grofer. Wenn Sie mehr Ubung im Umgang mit dem Assistenten
bekommen, werden Sie auch die Dialoge so beantworten, dass die entstehenden Pro-
file kompakter werden. Natiirlich kénnen Sie auch anschlieffend das Profil editieren
und mit rcapparmor reload die Profile neu laden.

Das Profil wird nun geladen, sobald als URI /phpsysinfo/im Browser ausgewahlt
wird.

Eine andere und moglicherweise einfachere Variante der Administration der Subpro-
file in Apache wird in Abschnitt 8.2.1 beschrieben.

3 Als Globbing bezeichnet man die Verwendung von Wildcards bei der Angabe von Dateinamen.
AppArmor erlaubt die Verwendung von ?, * und *.
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