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Sicherheit ist ein Problem aller Betriebssysteme, und meist 
ist es teuer, eine Installation wirklich sicher zu machen. In 
diesem Buch zeigt der Autor, dass dies auch ohne einen 
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Linux-Systemadministration
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Linux für den fortgeschrittenen Systemadministrator, der 
lernt, wie man Linux bei verteilten Netzumgebungen ein-
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DSL, VPNs, BIND9/dnssec.
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Vorwort

Dieses Buch versucht den Aufbau von Virtuellen Privaten Netzwerken
(VPN) mit Linux zu beschreiben. Dabei sollen dem Anwender die verschie-
denen unter Linux zur Verf�gung stehenden Werkzeuge und Vorgehenswei-
sen nahe gebracht werden. Um einen Einsatz in heterogenen Netzwerken zu
erm(glichen, beschr*nkt sich das Buch jedoch auf die anerkannte und seit
Jahren im Einsatz befindliche Protokollfamilie IPsec. Es wird vorausgesetzt,
dass Sie mit Linux oder einem anderen kommerziellen UNIX Derivat grund-
s*tzlich vertraut sind. Außerdem werden grundlegende Netzwerkkenntnisse
erwartet.

Das Buch ist in mehrere Teile gegliedert:

K Grundlagen

K Praktische Umsetzung

K Fortgeschrittene Konfiguration und Fehlersuche

Teil 1 Grundlagen beginnt mit einer allgemeinen Einf�hrung in die Technik
und Grundlagen Virtueller Privater Netzwerke. Anschließend werden die
verschiedenen Verschl�sselungsalgorithmen, die hier zum Einsatz kommen
erkl*rt. Ihre Kenntnis ist bei der Anwendung eines VPN nicht zwingend not-
wendig, jedoch erlaubt ein gewisses Grundwissen eine Einsch*tzung ihrer
Sicherheit.

Schließlich werden die eingesetzten Protokolle der IPsec Familie betrachtet
und analysiert. Auch dieses Wissen ist nicht zwingend erforderlich f�r einen
Betrieb eines VPNs. Bei einer Fehlersuche ist dieses Hintergrundwissen je-
doch sehr n�tzlich, wenn nicht sogar obligatorisch.

Sollte das entsprechende Grundwissen bereits vorhanden sein, oder Sie un-
geduldig mit dem Aufbau eines VPNs beginnen wollen, so k(nnen Sie direkt
mit Teil 2 des Buches beginnen. F�r das Verst*ndnis, die Planung und die
Fehlersuche empfiehlt es sich jedoch zu einem sp*teren Zeitpunkt Teil 1
nachzulesen.

Teil 2 Praktische Umsetzung beschreibt den Aufbau einfacher Virtueller Pri-
vater Netzwerke mit den momentan zur Verf�gung stehenden Implementie-
rungen f�r den Linux Kernel 2.4 und 2.6, FreeS/WAN, racoon und isakmpd.
Hierbei werden die Konfigurationsparameter beschrieben und einfache VPN
L(sungen aufgebaut.
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Teil 3 Fortgeschrittene Konfiguration und Fehlersuche beschreibt besondere Ei-
genheiten der Implementierungen und stellt zus*tzliche Funktionalit*ten
vor, die f�r die eine oder andere Implementierung einzigartig sind. Hier wer-
den Funktionen besprochen, wie NAT Traversal, DHCP-over-IPsec und op-
portunistische Verschl�sselung. Auch die Unterst�tzung von Hardware
Kryptoprozessoren zur Beschleunigung der Verschl�sselung wird hier ange-
sprochen.

In Teil 3 werden auch die wichtigsten Werkzeuge zur Fehlersuche vor-
gestellt. Außerdem enth*lt dieser Teil auch die h*ufigsten Fehlermeldungen
und ihre wahrscheinlichsten Ursachen.

Bei der Strukturierung des Buches habe ich versucht, die Aufgabenstellun-
gen bei Aufbau eines VPNs in Schritt f�r Schritt Anleitungen durch zuspre-
chen. Sicherlich wird dabei nicht jedes Problem gekl*rt. Um diesem Miss-
stand Rechnung zu tragen, behandelt Teil 3 komplizierte und besondere
Fragestellungen. Hierbei ist es jedoch nur m(glich Einblicke in bestimmte
Probleme zu geben. Sie sollen als Anregung aufgefasst werden und den L(-
sungsweg aufzeigen.

Beim Schreiben des Buches waren behilflich: Fridtjof Busse, Wilhelm Dolle
und Thomas Walpuski. Diesen Personen m(chte ich hierf�r danken.

Alles in allem hoffe ich, dass mir ein Buch gelungen ist, mit dem Sie in der
Lage sind, den Einsatz von Virtuellen Privaten Netzwerken auf der Basis
von Linux abzuw*gen und umzusetzen. Schließlich bleibt mir nur, Ihnen da-
bei Spaß und viel Erfolg zu w�nschen.

Kontakt f�r R�ckfragen und Anmerkungen

Virtuelle Private Netzwerke sind ein sehr aktuelles Thema. Dies f�hrt dazu,
dass die entsprechenden Technologien und Produkte st*ndig weiterent-
wickelt werden. Die in diesem Buch besprochenen Themen sind dabei si-
cherlich keine Ausnahme. Wenn Sie also zum Inhalt dieses Buches Updates,
Korrekturen oder einfach Anregungen loswerden m(chten, k(nnen Sie mich
unter ralf.spenneberg@mut.de erreichen. Sofern es das Volumen zul*sst, bin
ich auch gerne bereit Fragen zum Thema zu beantworten. Unabh*ngig da-
von werde ich versuchen unter http://www.spenneberg.com/ Updates und
Korrekturen zum Buch zu ver(ffentlichen.
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